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1 KONU

1.1 Kapsam
T.C. istanbul 12. Agir Ceza Mahkemesi’nin 2010/34 sayili davasi kapsaminda tarafimiza
iletiimis 5 no’lu sabit diskin dijital adli analiz incelemesi ile daha énce yazilmig bilirkisi

raporlarinin degerlendirmelerini de igerecek genel kapsamli bir galigma gergeklestirilmistir.

1.2 Talep Edilen Analizler
Mahkeme dilekgesinde belirtilen ve bir kisim saniklar ve mudafilerin talep dilekgeleri ve bu
dilekgelerine ekledikleri bilirkisi mitalaalarinda (rapor) iddia ettikleri hususlar igerir bir heyet

raporu tanzim edilmesi.

1.3 incelenen Deliller

Asagida ozellikleri belirtilen sabit diskin' imaiji:

e Marka/Model: SAMSUNG SP0802N

e Seri Numarasi: 0637J2FWA19210

e Firmware Siiriimii: TK100-23

o Kapasite (in sectors reported Pwr-ON): 156,368,016 (80.0 GB)
o Kapasite (in sectors reported by HPA): 156,368,016 (80.0 GB)
o Kapasite (in sectors reported by DCO): 156,368,016 (80.0 GB)
¢ HPA kullanimda mi: Hayir

e DCO kullanimda mi: Hayir

e ATA Sifreleme kullanimda mi: Hayir

e Arayiiz: IDE

e ATA PIO mode: PIO 4

e ATA DMA mode: UDMA 5

e MDS5 hash value: cb063b2c013a53cab2c8ed2afe091ff0

e SHA1 hash value: 3b745642d7c24856adc0ef0dfecf206bf37f91ec

' Imaj alma araci Tableau TD2 loglarindan sabit diskle alakali elde edilen bilgiler
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2 INCELEME

2.1 Kullamilan araglar

Kullanilan araglar su sekildedir:

e Tableau TD2: Dijital imaj alma donanimi

e SIFT 2.14: Dijital adli analiz programlarini igeren Linux Isletim Sistemi Dagitimi

e Encase 7.05.33.33: Dijital adli analiz programi

¢ FTK Imager 3.0.1: Dijital adli analiz programi

e TSK (The Sleuth Kit): “File Systems Forensics” kitabi yazari Brian Carrier tarafindan
hazirlanan araglar

¢ Exiftool: Dosya i¢ Ust verisini elde etmek i¢in kullanilan program

2.2 Metodoloji

Tarafimiza iletilen sabit diskin imaji (izerinde incelemeler yapilmis ve énceden hazirlanmig
bilirkisi raporlari detayli olarak degerlendirilmistir.

Oncelikle literatiirde ve kurumsal kaynaklarda konu ile ilgili arastirmalar yapilmigtir. Bununla
beraber laboratuvar ortaminda farkli konfiglirasyondaki sistemler Gzerinde normal kullanici ve
sistem davraniglari modellenmistir. Incelemeler sonunda elde edilen bulgular, modeller

Gzerinde sinanmistir.
2.3 INCELEME SONUCLARI

2.3.1 ADLI BiLi§iM iINCELEME METODOLOJiSi VE ADLi BiLiSiM RAPORLARI

2.3.1.1 Adli Bilisim Nedir

Adli bilisim, son yillarda 6nemi gittikge artan ve bilisim sektériindeki gelismelere paralel olarak
ilerleyen bir bilim dalidir? 3. Biligim ile paralel yurilyen fakat kendine has kurallari ve prosedirleri
olan bu bilim dalinda uzmanlik, bilisim sektérinin diger alanlarinda oldugundan oldukga
farklidir. Disiplinler arasi olarak geligen bu bilim dali baglarda sadece bilgisayar adli analizini
(computer forensics) igerirken, son yillarda akilli mobil cihazlarin artmasi ve farkli teknolojilerin
ortaya ¢gikmasi (bulut bilisim gibi) sonucunda birbirinden ¢ok farkl alanlari da kapsar olmustur.
Gunumizde mobil cihazlar, mobil isletim sistemleri ve hatta mobil uygulamalar bazinda adli
bilisimden bahsedilmektedir. Bu gelismeler, adli bilisim konusundaki uzmanhgin yetkinlik
adimlarini arttirmakta ve bir kisinin bUtin adli bilisim alanlarinda uzman olmasini da
zorlastirmaktadir. Bunun yaninda, adli bilisim konusundaki uzman sayisinin azliindan dolayi

2 Adli Bilisim (Computer Forensic), edirnebarosu.org.tr/incelemeler/adli-bilisim-computer-forensic/
3 Computer Forensics, www.us-cert.gov/sites/default/files/publications/forensics. pdf
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her bilisim uzmaninin ya da bilgisayar/elektronik mihendisinin adli bilisimden de anliyor
olacagina dair dogru olmayan bir kanaat vardir. Bu alanda uzmanlagmak igin dinya
standartlarinda egitim ve sertifikasyon hizmeti veren kuruluslardan* ® ¢ 7 8 etkinlik sertifikasi
alinmalidir. Adli bilisim konusunda uzmanlik igin sertifikalar yaninda adli bilisim uzmaninin
tecruibesi de dnemlidir. Adli bilisim konusunda tecriibe seviyesi, adli bilisim incelemeleri ya da

adli bilisim konusunda laboratuvar ¢aligmalari yapildik¢a artacaktir.

Ayrica, adli bilisim yetkin kigiler tarafindan uygun (onayl ya da adli bilisim sektériince kabul
gérmus) programlar/araglar kullanilarak yapilmalidir. Bu programlar/araglar hem ¢ok pahalidir,
hem de gincel versiyonlarinin takip edilmesi igin her sene ayrn lisans Ucreti 6demek
gerekmektedir. Hatta belli programlar igin programi alacak kisi ya da kurumlarin programi
satan sirkete kendilerinin adli bilisim incelemeleri konusunda yetkili olduklarini ispat etme
yukumlultkleri de olabilmektedir®. Tum bu zorluklar sunu géstermektedir; adli bilisim yapacak
kisi ya da kurumlarin kullanilacak araglar ve programlar igin belli bir yatirrm yapmalari, ayrica
adli bilisim konusundaki ehliyetlerini de ispatlamalari gerekmektedir.

Adli bilisim programlarinin ortak 6zelligi, delil butinlGgina koruyacak sekilde islem
yapmalaridir. Bunun yaninda, adli bilisim uzmanlari da stregleri dikkatli bir sekilde takip ederek
delilin butinlagunin bozulmamasini saglamaya g¢alismalidiriar. Ayrica, NIST' gibi kuruluslar
adli analiz programlarini onaylamakta ve bu onay neticesinde hangi adli analiz

programlarinin/araglarinin ne amaglarla kullanilabilecegi belirlenmektedir.
Adli bilisim temel olarak 4 ana adimdan olugsmaktadir'':

- Hazirlik

- Toplama

- Inceleme

- Raporlama

4 SANS Institute, www.sans.org

5 Blackhat, http://www.blackhat.com

8 Infosec Institiute, http://www.infosecinstitute.com,

7 Digital Intelligence, http://www.digitalintelligence.com

8 Seven Safe, http://7safe.com

9 XRY(www.msab.com) cep telefonu inceleme programinda bazi ézellikler ancak kolluk kuvvetleri
tarafindan kullanilabilir

10 NIST(National Institute of Standarts and Technology — Amerikan Ulusal Standart Enstitis),
www.nist.gov

1 Forensic Examination of Digital Evidence:A Guide for Law Enforcement,
www.ncjrs.gov/pdffiles1/nij/199408. pdf
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2.3.1.2 Adli Bilisim Asamalari

2.3.1.2.1 Hazirhk

Hazirllk asamasi, yapilacak galismanin kapsaminin anlagiimasi ile basglayip planlama ile
devam etmektedir. Takip edilecek sureglerin ve kullanilacak araglarin belirlenmesi gok
dnemlidir. Adli bilisim strecinin ilk adimi olmasi sebebiyle sonraki adimlarin diizgln bir sekilde

ilerleyebilmesi bu adima bagldir.

2.3.1.2.2 Toplama

Toplama asamasinda genelde kolluk kuvvetleri tarafindan biligim sistemlerinden veri
toplanmaktadir. Bilisim sistemleri verileri, veri depolama birimlerinde saklarlar. Saklanan bu
verilerin icindeki bilgiler toparlanip adli bilisim incelemeleri yapacak kisi ya da kisilere
verilmektedir.

Genelde veri depolama birimlerinden veri kopyalanirken kaynak veri, yazma korumali mantikla
okunur ve orijinal veri ile kopyanin birebir ayni oldugu kontrol edilir. Orijinal diskten kopyalama
islemine “imaj alma” denilmektedir. Bu islem ya 6zel yazma korumali aygitlar'? yardimiyla
bilgisayarda ya da belli cihazlarla'® kaynak veri depolama biriminden kopyanin alinacag: veri
depolama birimine bilgisayar kullanmadan dogrudan yapilabilmektedir. Kopyalama igleminden
sonra da orijinal veri ile kopyalanan verinin birebir ayni oldugu gésteriimelidir. Bunun igin
orijinal delilin her “bit"'* inin, kopyalanmis olan veride de ayni oldugunun gésteriimesi
gerekmektedir. Bu islemi hizlandirabilmek ve dokimente edebilmek amaciyla &zetleme
fonksiyonlari (hash fonksiyonlari'®) denilen fonksiyonlar kullaniimaktadir. Bu fonksiyonlar tek
yonlu fonksiyonlardir ve girdinin (input) tek bir “bit”i bile degisse fonksiyonun ¢iktisi (output)
farkli olmaktadir. Béylece, hem orijinal disk hem de kopyasi (imaji) ayri ayri bu 6zetleme
fonksiyonlarina girdi olarak verilmekte ve iki fonksiyonun sonucu karsilastiriimaktadir.
Sonuglar ayni ise kopya ile orijinal aynidir. Ozetleme fonksiyonlarinin en gok kullanilanlari MD5
ve SHA1 fonksiyonlaridir.

Delil toplama asamasinda kullanilan o6zetleme degerleri ilerleyen asamalarda delil
butunlGguntn saglanmasi amaciyla da kullaniimaktadir. Adli bilisimde delil butunlGgunin
saglanabilmesi i¢in delilin toplama asamasindan inceleme sonuglanana kadar degismediginin
gosterilmesi gerekmektedir. Bunun igin de inceleme yapanlar, taraflarina iletilen kopyanin
(inceleme safhasinda yapilacak islemlerin orijinal delil zerinde degil, onun bir kopyasi

12 Digital Intelligence Ultrakit, www.digitalintelligence.com/forensicwriteblockers.php

13 Tableau Forensic Duplicators, www.tableau.com/index.php?pageid=products&category=duplicators
14 Bit sadece bir bilgi iceren 1 ya da 0 degerini alabilen birim

15 Cyber Forensics: A Field Manual for Collecting, Examining, and Preserving Evidence of Computer
Crimes, Second Edition, Albert Marcella, Jr., Doug Menendez
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Uzerinde yapilmasi mutlaka uyulmasi gereken bir kuraldir) incelemeye baglamadan ézetleme

fonksiyonlari dederlerini hesaplatip kopya ile orijinal delilin ayniligini tespit etmelidir.

Ozetleme fonksiyonlari bitiin diskler ve kopyalari tizerinde galisabildigi gibi tekil dosyalar
Uzerinde de calisabilmektedir. Bir dosyanin 6zetleme fonksiyonuna girdi olarak veriimesi ile
fonksiyondan alinan deger bu dosyanin 6zet dederidir. Bu deder yardimiyla bir dosyanin farkli
dosya ya da dosyalar ile karsilagtirmasi yapilarak bu dosya ile tam olarak ayni olan dosyalarin
bulunmasi saglanmaktadir. Bilinen sistem dosyalarinin 6zet degerleri NIST tarafindan
yayinlanmakta ve bazi dijital adli analiz araglari'® da bu listeleri kullanarak bilinen dosyalari
atlayarak inceleme yapabilmektedir. Bir dosyanin 6zetleme degeri ile dosya iceridi birebir
ilintilidir. Birden ¢ok dosyanin 6zetleme fonksiyonu degeri ayni ise dosyalarin igerigi birbirinin
tamamiyla aynisidir. Bu tir 6zet degeri ayni dosyalar igin dosya i¢ st verileri (ileriki bélumlerde
deginilecek) ve dosya igeriginin farkli olmasinin imkani yoktur.

2.3.1.2.3 inceleme

Adli bilisimde inceleme agamasi, diger tim asamalardan daha énemli olan ve en fazla zamanin
ayrildi§i kisimdir. Incelemeler ne tip bir bilisim sistemi ile ugrasildijina, konunun ne olduguna,
istenilen incelemenin kapsamina gére degisiklik géstermektedir. inceleme asamasina
gelindiginde hazirlik safhasinda yapilan plan gergevesinde hareket edilip gerekli araglar
yardimiyla incelemeler gergeklestirimelidir. Incelemeler genelde bilisim sistemi igindeki veri
depolama aygitlarinin incelemeleri, varsa bilisim sistemi (izerinde calisan isletim sisteminin
incelenmesi, veri depolama kabiliyetine gére dosya sistemi incelemeleri ve dosyalarin
icerikleri, dosya i¢ Ust veri incelemelerini icermektedir. Bunun yaninda canl sistem
incelemelerinde biligim sisteminin bagh oldugu ag (network) ile haberlesmesi, calisan
islemlerin neler oldugu ve bu iglemlerde neler yapildigi, ¢alisan programlarin zararl yazilim
ihtiva edip etmedigi gibi ¢ok farkli analizler de yapiimaktadir.

Bir dijital verinin belli bilgisayar kullanicisina aidiyeti konusunda; ilgili dijital verinin bilgisayarda
olusturdugu cesitli izler, Ust veriler, ilgili dijital veriyi ¢alistiran bilgisayar programinda olusan
kayit verileri ve bu programin bilgisayarda yiklu olan diger program ve uygulamalaria olan
iligkisine dair kayit verileri analiz edilerek yorum yapilir. Ayrica bazi dokiiman tiplerindeki
baglantilar (hyperlinks), dosya kaydedilme yollarindaki (path) dizinler ya da ag adresleri,
agdaki yazici izleri gibi veriler de dosyalarin kime ait oldugunun belirlenmesinde yardimci
faktérlerdendir. Buradan hareketle, dijital verilerin sahiplik bilgilerinin incelenmesinin gok farkli
yollarinin oldudu, incelenecek dijital veriye gore ¢esitli yaklagimlar ve farkli analiz tekniklerinin

mimkin oldugu sdylenebilir.

18 Encase, FTK NIST 6zetleme fonksiyonu veri tabanlarini kullanabilmektedir
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Adli bilisim incelemelerinde kullanilan veri, genelde bilisim sistemlerinde depolanmis halde
duran veri olmaktadir. Depolanmis veriler ugucu ve kalici veriler olarak iki sinifta ele
alinmaktadir. Caligmakta olan (canl) sistemlerde elektrik oldukga saklanan fakat elektrik
olmadi§! durumda kaybolan veriye ugucu (volatile) veri denilmektedir'”. Ugucu veriye en gizel
drnek bilisim sistemlerinde RAM (Random Access Memory — Rastgele Erisimli Hafiza) olarak
adlandirilan birimde tutulan veridir. Elektrie bagh olmadan saklanan ve elektrik gitse de
kaybolmayan veriye ise kalici (non-volatile) veri denilmektedir. Buna érnek olarak manyetik
calisma prensipli sabit diskler, dijital kartlar (SD, MicroSD, CF vb.), flash bellekler veya
CD/DVD gibi optik veri depolama birimleri verilebilir.

2.3.1.2.4 Raporlama

Adli bilisim incelemelerinin sonuglarinin 6zetlendigi raporlarda, kavramlarin tanimlarinin net bir
sekilde yapilmis olmasi gerekmektedir. Raporlarda anlatilanlarin, olayin teknik kismina vakif
kisiler tarafindan okundugunda kavram karmasasina meydan vermeyecek sekilde anlasilabilir

olmasi gerekmektedir.

Ayrica adli bilisim incelemeleri ve raporlarinda énemli olan bir diger kisim, teknik incelemelerin
hangi araglar ve metotlar kullanilarak yapildiginin agik bir sekilde anlatiimasidir. Incelemelerin
yapildigi delil tizerinde farkli uzmanlar tarafindan ayni araglar kullanilip, ayni prosedurler takip
edildiginde ayni sonuglara ulasilabiliyor olmasi gerekmektedir. inceleme sonuglarinin neye
dayanarak tespit edildiginin sdylenememesi, bulgunun baska bir uzman tarafindan
dogrulanmasini imkansiz hale getirebilir.

2.3.1.3 Adli Bilisimde Dijital Delil

Hayatimizin her alaninda kullandigimiz birgok dijital elektronik cihaz, bilgi ¢adi olgusu
paralelinde gelisen bilisim sektérinin bir Grinaddr. Mobil cihazlardan akilli arabalara, akilli
evlerden bilgisayarlara, akilli televizyonlardan m2m (machine-to-machine, makineden
makineye) cihazlarina kadar bilgi Ureten, isleyen, transfer eden, saklayan ve yok eden
sistemler ile i¢ ice bir yasam slriimektedir. Bu sistemlerde, belki ilk basta adli biligim
dustintimeden tasarlanmis olmalarina ragmen, adli bilisim incelemelerinde kullanilabilen gok
degerli bilgiler bulunmaktadir. Bu bilgiler dosya sistemi Ust verileri, igletim sistemi izleri, dosya
i¢ Ust verileri, uygulama loglari, uygulama ayar dosyalari ve uygulama veri tabanlari gibi farkl
bilgi kaynaklarindan elde edilmektedir. Bu bilgiler sistemlerin dogru ve istenildigi gibi
caligsabilmesi i¢in ¢cok énemlidir.

17 Computer System Architecture, 3rd Edition, M. Morris Mano
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Ayri bir bilim dali olan adli bilisim dijital deliller izerinde inceleme yapar'® '° 2, Biligim sistemleri
calismalari esnasinda c¢ok farkll tipte dijital verileri iglemektedir. Dijital deliller biligim
sistemlerinde dijital olarak saklanan ya da iglenen verilerden elde edilmektedir. Dijital deliller
dava ve sorusturmalarda destekleyici delil olarak kabul gérmektedir?' 22, 5271 sayili Ceza
Muhakemeleri Kanunu 134. maddede belirtildigi gibi hakim kararina bagh olarak biligim
sistemlerine el koyulmakta ve iclerindeki verilerden dijital deliller elde edilmektedir. Dijital
veriler tim diinyada delil olarak kabul edilmektedir?® 24 25 26,

'8 Digital Evidence, www.nist.gov/oles/forensics/digital_evidence.cfm

19 Digital Evidence, www.ncfs.org/digital_evd.html

20 Digital Evidence By Stuart Cameron, www.fbi.gov/stats-services/publications/law-enforcement-
bulletin/august-2011/digital-evidence

21 Online Social Networks As Supporting Evidence: A Digital Forensic Investigation Model and Its
Application Design, Norulzahrah Mohd Zainudin, Madjid Merabti, David Llewellyn-Jones

2 Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Eoghan
Casey

2 Using Log Record Analysis to Show Internet and Computer Activity in Criminal Cases, Mark L.
Krotoski, Jason Passwaters, 2011

24 Using Historical Cell Site Analysis Evidence in Criminal Trials, Thomas A. O'Malley, 2011

25 Compelling Online Providers to Produce Evidence Under ECPA, Josh Goldfoot, 2011

26 Admissibility of Forensic Cell Phone Evidence, Timothy M. O’Shea, James Darnell, 2011
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2.3.2 5 NUMARALI DiSKE AiT GENEL BiLGILER

2.3.2.1 Sabit diskin fiziksel bilgileri

Tarafimiza iletilip incelenmesi istenen sabit disk imajindan (dava dilekgelerinde 5 numarali
sabit disk olarak adlandirilan diskin imaji) tespit edilen ézellikler sunlardir?’:

- Marka/Model: SAMSUNG SP0802N

- Seri Numarasi: 0637J2FWA19210

- Firmware Siiriimii: TK100-23

- Kapasite (in sectors reported Pwr-ON): 156,368,016 (80.0 GB)
- Kapasite (in sectors reported by HPA): 156,368,016 (80.0 GB)
- Kapasite (in sectors reported by DCO): 156,368,016 (80.0 GB)
- HPA kullanimda mi: Hayir

- DCO kullanimda mi: Hayir

- ATA Sifreleme kullanimda mi: Hayir

- Arayiz: IDE

- ATA PIO mode: PIO 4

- ATA DMA mode: UDMA 5

- MDS5 hash value: cb063b2c013a53cab2c8ed2afe091ff0

- SHA1 hash value: 3b745642d7c24856adc0ef0dfecf206bf37f91ec
- Sector size: 512 byte

Sabit diskin seri numarasindan Uretim tarihi tespit edilmeye ¢alisiimistir. Samsung marka disk
icin Samsung sirketinden ve internet sitesinden direk olarak tretim tarihi bulunamamistir.
Seagate sirketinin internet sitesinde bulunan Samsung disklerle ilgili bir bilgi notuna bakilarak
bu disk igin tespit edilen tretim tarihi 2003 yili Ekim ayidir?.

2.3.2.2 Sabit disk boliim tablosu

Incelenen sabit disk imajinda iki bélum (partition) bulunmaktadir. Bélim tablosundan elde

edilen bilgiler sunlardir?®:

27 |maji alan Tableau TD2 Cihazinin loglari

28 |nterpreting Samsung Hard Drive Serial Numbers,
http://knowledge.seagate.com/articles/en_US/FAQ/221439en (Seagate firmasi Samsung sabit disk
birimini 2011 yilinda satin almistir.)

29 The Sleuth Kit (TSK) kullanilarak
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DOS Partition Table
Offset Sector: 0
Units are in 512-byte sectors

Slot Start End Length
00: Meta 0000000000 0000000000
01: ----- 0000000000 0000000062
02: 00:00 0000000063 0041945714
03: 00:01 0041945715 0156360644
04: --—-- 0156360645 0156368015

0000000001
0000000063
0041945652
0114414930

0000007371

Description

Primary Table (#0)

Unallocated
NTFS (0x07)
NTFS (0x07)
Unallocated

Bélum tablosundan (partition table) anlasilan, disk tGzerinde iki bélim oldugu, bunlarin NTFS

dosya sistemiyle formatlandigi, baslangi¢ sektérlerinin ilk bélum igin “63” ve ikinci bélim igin

“41945715” oldugu ve bolumlerin uzunluklarinin sektor sayisi olarak ilk bélim igin “41945652”
(41945652x512 byte/sektor=21476173824 byte, yaklasik olarak 20 GB), ikinci bdlum igin
“114414930” (114414930x512 byte/sektor=58580444160 byte, yaklasik olarak 54 GB) dir.

23.2.3

Sabit disk dosya sistemleri

incelenen sabit diskteki iki adet bélimde dosya sistemi olarak NTFS bulunmaktadir. NTFS

dosya sistemi ile ilgili detayli bilgi ilerleyen bélimlerde verilecektir.

Kapasitesi 80 GB olan bu sabit diskte iki ayri bélim oldugdu (Isletim sistemi tarafindan C: ve D:

olarak adlandirilan) tespit edilmigtir.

ilk bélum ézellikleri:

Baliim ismi: SISTEM

Boliim kapasitesi: 20481 MB (yaklasik 20 GB)
Sistem Diski: Evet (Windows XP yukl{)
Dosya Sistemi: NTFS

DosyalDizin Sayisi: 22733

Bos Alan: 15,9 GB

ikinci bélum ézellikleri:

Baliim ismi: DATA

Boliim kapasitesi: 55866 MB (yaklasik 54 GB)
Sistem Diski: Hayir (Isletim sistemi yuklu degil)
Dosya Sistemi: NTFS

Dosyal/Dizin sayisi: 4374

Bos Alan: 52,1 GB
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Detayli dosya sistemi bilgileri igin EK-4'e bakiniz.

incelenen 5 numarali sabit diskteki iki béliumiin formatlanma tarihleri igin:

Bir disk NTFS ile formatlandiginda ilk olusturulan dosya $MFT dosyasidir. Disk igindeki iki
bélimde de, $SMFT dosyasinin olusturulma tarihi 01.01.2001'i géstermektedir. Bu tarih disk
formatlandidi sirada sistem saatinin tarihini géstermektedir veya disk direk formatlanmadan
Uzerine hazir bir disk imajindan (bélum tablosu, dosya sistemleri) kopyalanmistir.



2.3.3 ISLETIM SiSTEMI

Incelenmek Gizere tarafimiza iletilen sabit diskin ilk béliimiinde Microsoft Windows XP isletim
sistemi kurulu oldugu géralmustar. Microsoft sirketi tarafindan gelistirilen ve satilan Windows
XP igletim sisteminin sabit diskin ilk bélimii (SISTEM isimli) izerinde kurulu bulunmaktadir.
Sabit diskin diger béliminde (DATA isimli) isletim sistemi bulunmamaktadir. Windows XP
igletim sistemi ilk defa bilgisayar Ureticilerine 24.08.2001 tarihinde sunulmustur®. XP
kisaltmasi eXPerience (deneyim) anlamina gelmektedir. 09.09.2002 tarihinde ilk servis paketi,
06.08.2004 tarihinde ise ikinci servis paketi yayinlanmigtir®'.

Microsoft sirketi gelistirdidi isletim sistemlerine zamanla ortaya ¢ikan problemleri ¢6zmek ya
da guvenlik agiklarini kapatmak amaciyla yamalar yayinlamaktadir. Bu yamalar belli bir zaman
sonra igletim sistemine entegre edilmekte ve ayni igletim sisteminin minér versiyonlari seklinde
ilerlemektedir. Bu glincellemeleri alamayan bilgisayarlar i¢in belli bir miktar gincellemenin
icinde oldugu servis paketleri yayintanmaktadir. Incelenen sabit diskin ilk béliminde kurulu
olan Windows XP igletim sistemi bu servis paketlerinin ikincisine (Service Pack 2) sahiptir.

Incelenen 5 numarali sabit diskin birinci bélami (C: SISTEM isimli) izerinde kurulu olan igletim

sistemi bilgileri sunlardirs

Uriin ismi: Microsoft Windows XP

Servis Paketi: Service Pack 2

Uriin Kimlik Numarasi: 55896-642-7769785-23156
Giincel Versiyon: 5.1

Giincel Derleme Versiyonu: 2600

Derleme Versiyonu Detayi: 2600.xpsp_sp2_rtm.040803-2158
Sistem Dizini: C:\WINDOWS

Kurulum Zamani: 9 Nisan 2008, 11:50:40 (UTC)
Kayit Eden Kurum: DNK

Kayit Eden Sahip: DNK

Bilgisayar Adi: IKK

TCP/IP Hostname: ikk

Géruldaga Gzere incelenen sabit diske en son igletim sisteminin 9 Nisan 2008 tarihinde

kuruldugu anlasiimaktadir®.

Bélum 2.3.2.1'de belirtildigi gibi incelemeye konu olan sabit diskin Uretim tarihi kesin
olmamakla birlikte 2003 yilinin Ekim ayi oldugu degerlendiriimektedir. Disk Gzerinde gérilen
ilk dosyanin olugturulma tarihi 01.01.2001 ve isletim sisteminin kurulma tarihi 09.04.2008

30 Windows XP to Take the PC to New Heights, 2001,
www.microsoft.com/en-us/news/press/2001/aug01/08-24winxprtmpr.aspx

31 Microsoft Releases Windows XP Service Pack 2 with Advanced Security Technologies to Computer
Manufacturers, 2004, www.microsoft.com/en-us/news/press/2004/aug04/08-06winxpsp2launchpr.aspx
32 HKLM\Sofware\Microsoft\Windows NT\CurrentVersion “registry” anahtari,
forum.sysinternals.com/exact-windows-version-in-registry-key_topic1902.html

33 Bu bilgi “C:\WINDOWS\setuplog.txt" dosyasindan da dogrulanmistir
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file://C:/WINDOWS
http://www.microsoft.com/en-us/news/press/2001/aug01/08-24winxprtmpr.aspx
http://www.microsoft.com/en-us/news/press/2004/aug04/08-06winxpsp2launchpr.aspx
http://forum.sysinternals.com/exact-windows-version-in-registry-key_topic1902.html
file://C:/WINDOWS/setuplog.txt

olarak gorilmistar. Bu bilgiler 1siginda diske imaj kopyalanmadiysa sistem saati 01.01.2001
olan bir bilgisayarda bigimlendirildigi, ardindan Windows XP igletim sisteminin kurulmasi
esnasinda kullaniciya sorulan tarih ve saatin kurulumu yapan kullanici tarafindan diizenlendigi
anlasiimaktadir. Tarihin dizenlenmedidi kurulumlarda isletim sisteminin o sirada sahip oldugu
tarih ve saat degerlerini aldig:r gortiimektedir (Bélum 2.3.3.6 laboratuvar testi MSWin-3 ve
MSWin-4).

Ayrica kurulum sirasinda yapilanlarin kayit altina alindigi  “C:\windows\setuplog.txt”
dosyasindaki bilgilere gore bilgisayarin sistem saati “ad kurulumu baslangicinda otomatik
olarak guncellenmeye ayarli oldugunu” degil, igletim sistemi kurulumu sirasinda kullanici
tarafindan belirlendigini géstermektedir. Uzerinde Microsoft Windows XP isletim sistemi
calisan bir bilgisayarda c¢esitli olaylarin kayitlarni “Event Log” denilen dosyalarda
tutuimaktadir®*. On tanimli olarak belli tip olaylarin kayitlari tutulurken kullanici tarafindan kaydi
tutulan olaylarin neler olacagi da belirlenebilmektedir. Genelde bu kayit dosyalar ile alakali
politikalar kullanicilar tarafindan degistirimemektedir. Bu kayit dosyalarinda olusan kayitlara
bakarak sistem hakkinda bazi bilgilere sahip olmak miumkindur. Diger birgok olay yaninda
sistemdeki saat degisiklikleri de 6n tanimli olarak bu kayit dosyalarinda gériilmektedir. Yapilan
incelemede diskin ilk béluminde bulunan igletim sisteminin sistem saatinin degistirimedigi ve
internet (izerinden de glincellenmedigi tespit edilmistir °,

Windows isletim sistemleri dosya/dizin isimlendirmede uzun isimleri kabul etmekle birlikte
onceki isletim sistemi versiyonlarina uyum igin kisa isimlendirmeleri (short file name) de kabul
etmektedir. Windows isletim sisteminin ilk versiyonlarinda uzun dosya ya da dizin isimleri
desteklenmemekte, dosyalar igin 8-3 ve dizinler icin de 8 karakter kuralli uygulanmaktaydi®® %
%8 Dosya isimlendirmede 8 karakter dosyanin ismine, 3 karakter de dosyanin uzantisina
ayriimaktaydi. Sonradan bu sinirlandirmalar genisletilerek dosya ve dizin isimleri daha ¢ok
karaktere (dosya ismi i¢in 255 karakter®®) destek vermeye baslandi. Kullanicilar tarafindan eski
Microsoft Windows igletim sistemlerinde komut satirindan “dir’ (dosya/dizin listeleyici komut)
calistiriidiginda komut ¢iktisindaki dosya ve dizin isimleri, uzun olanlarinin ilk alti harfinden
sonra “~" isareti ile devam etmekte ve bu isaretten sonra birden baslamak (zere numara
almaktadir. Microsoft Windows isletim sistemleri eskiye uyum (backward compatibility) igin

dosya ve dizin isimlendirmelerinde 8-3 kuralini (short file name) desteklemektedir. Sonugta,

34 C:\WINDOWS\system32\config dizininde bulunan “evt” uzantili dosyalar

35 |nternet Uzerinden zaman giincellemelerinin basansiz oldugu System.evt dosyasindaki gegen su hata
mesajlarindan anlagtimaktadir: W32Time/17;Error;time.windows.com,0x1,Bir yuva islemi erisilemeyen bir ana
makine icin denendi. (0x80072751)

3 How Windows Generates 8.3 File Names from Long File Names, support.microsoft.com/kb/142982
37 Naming Files, Paths, and Namespaces, msdn.microsoft.com/en-us/library/aa365247.aspx

38 8.3 filename, www.princeton.edu/~achaney/tmve/wiki100k/docs/8.3_filename.html

3% How Windows Generates 8.3 File Names From Long File Names,
https.//support.microsoft.com/kb/142982
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bir Windows isletim sisteminde iginde “~" isareti olan bir “yol” (path) bilgisi gérmek normal bir

durumdur.

2.3.3.1 Sabit diskte bulunan isletim sistemindeki kullanicilar

5 numarali diskin ilk bdliminde (SISTEM isimli) kurulu bulunan igletim sisteminde mevcut
kullanicilar sunlardir:

e Administrator
¢ Guest
o HelpAssistant
e SUPPORT_388945a0
e Ikk
o Kemal
Kullanicilarin detaylari EK-3'de bulunmaktadir.

2.3.3.2 Sabit diskte bulunan isletim sistemindeki kurulmus olan programlar

5 numarali sabit diskin ilk bélimiinde (SISTEM isimli) bulunan igletim sisteminde kurulu oldugu
belirlenen programlar sunlardir:

- McAfee VirusScan Enterprise v.8.6.0

- Microsoft Office 2000 Professional v.9.00.2720
-  MPlayer2

- WebFldrs XP v.9.50.7523

- Adobe Acrobat 7.0 Professional v.7.0.0

- WinZip v. 10.0 (7245)

- WInRAR arsiv ydneticisi

- Intel(R) PRO Network Adapters and Drivers

- Intel(R) Extreme Graphics Driver

- SoundMAX

Kurulu programlarin detaylarn EK-3'de bulunmaktadir.

2.3.3.3 Sabit diskin ilk béliimii lizerinde (SISTEM isimli) bulunan isletim sisteminin ag

ayarlan

Incelenen Microsoft Windows XP isletim sisteminin ag ayarlan su sekildedir*:

- Adapter: {8C8A8213-EF5C-4784-98FE-F41CEEFC7CEE}

EnableDHCP: 0

|PAddress: 10.5.1.2
SubnetMask: 255.255.255.0
DefaultGateway: <BOS>

40 “HKLM\ControlSet001\Services\{8C8A8213-EF5C-4784-98FE-F41CEEFC7CEE}\Parameters\Tcpip
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DhcplPAddress: 0.0.0.0

DhcpSubnetMask: 255.0.0.0

DhcpServer: 255.255.255.255
Isletim sisteminde bu bilgilerin bulundudu ad adaptériiniin kayit defteri (registry) anahtari
ayarlarindaki en son degisiklik 01.05.2008 15:19:37 tarihinde yapiimistir*'. Yani 01.05.2008
156:19:37 tarihinden sonra baglanti ayarlarinda degisiklik yapilmamistir. Bu ayarlara gére
sistemin kullandigi IP adresi 10.5.1.2'dir ve herhangi bir ag gegidi adresi (DefaultGateway)
veya DNS adresi tanimlanmamistir. Ag gecidi adresinin ayarlanmadidi bir sistemin kendi yerel
ag! disindaki bir agdan veri almasi veya kendi yerel agi disindaki bir aga veri géndermesi

mumkian degildir.

Bir isletim sistemi internete baglandijinda Uzerinde birgok iz olusmakta ve incelemeler
sonucunda tespit edilebiimektedir. Fakat incelemeye konu olan sabit diskte bulunan igletim
sisteminin kurulum tarihi olarak degerlendirilen 09.04.2008 tarihinden sonrasina ait herhangi

bir internet baglanti izine rastlanmamistir.

Bu bulgular dogrultusunda, ilgili sabit diskte kurulu olan igletim sisteminin internete hig

baglanmadigi dederlendiriimektedir.

2.3.3.4 Sabit diskin ilk béliimiinde bulunan isletim sisteminde ¢ahistirilan programlarin

izleri

Isletim sistemleri ve bu igletim sistemi (zerinde calisan programlar gesitli izler
birakabilmektedir. Microsoft Windows XP isletim sisteminde, ¢alisan uygulamalar ile ilgili
birden fazla yerde izler kalmaktadir. Cesitli izlere bakilarak tespit edilen c¢alistinimig
programlarin listesi EK-3'de bulunmaktadir.

2.3.3.5 Sabit diskin ilk boliimiinde bulunan igletim sisteminde a¢ilan dokiimanlarin izleri

Bir veri depolama aygitinda bulunan dokiimanlar gériintilenirken ya da tizerlerinde degisiklik
yapilirken isletim sisteminde ve sabit diskin Gizerinde gesitli izler birakabilmektedir. Incelemeye
konu olan 5 numarali sabit diskin ilk béluminde ¢alisan Microsoft Windows XP igletim sistemi
{izerinde bu tip izler bulunmaktadir. Bunun yaninda, bir sabit disk baska bir bilgisayara ister
sabit disk olarak dogrudan ya da cesitli aparatlar yardimiyla ekstra disk olarak takilabilir. Ekstra
disk (1zerindeki dokiimanlarin agilmasiyla olusan izler diskin o sirada takil oldugu bilgisayarin
isletim sistemi diskinde olusmaktadir. Bu baglamda, disk Gzerinde bulunan isletim sisteminde
bir dokiimanin agildigina dair iz bulunmamasi o dokiimanin hi¢ agiimadigint géstermez. Bu,

41 HKLM\ControlSet001\Services\{8C8A8213-EF5C-4784-98FE-F41CEEFC7CEE}\Parameters\Tcpip
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disk (zerindeki isletim sisteminin aktif olarak ¢alistigi durumda o dokimanin agilmadigini
gosterir.

incelemeye konu olan 5 numarali sabit diskte gérintilenmis ofis dokiimanlarina ait izler EK-3
de verilmistir.

2.3.3.6 Laboratuvar Bulgular

Bu kisimda igletim sisteminin belli durumlarda nasil davrandigina dair yapilmis laboratuvar
sonuglari verilecektir.



LABORATUVAR BULGUSU

Uygulama Kodu

MSWin-1

Testin Uzerinde
Kostugu Sistem

Asus p4r800v Model Masausti PC (BIOS Phoenix Award BIOS
v6.00PG)

incelemeye Konu
Olan Ustveri Alanlari

Bilgisayar tarihi

On Kosullar

BIOS ayarlarini tutan pilin yeterince enerjiye sahip olmamasi

Uygulama Adimlari

Isletim sistemi agildiktan sonra saat tarih giincellendi
Bilgisayar kapatip agildi
Bilgisayarin saatinin aldig: deger tespit edildi

VVYV

Bulgular

> lIsletim sistemi ilk agildiginda 01.01.2003 tarihi gézlendi
» Tarih gincellenip kapatip agildiktan sonra tarihin 01.01.2003
oldugu gézlendi
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LABORATUVAR BULGUSU

Uygulama Kodu

MSWin-2

Testin Uzerinde
Kostugu Sistem

Farkli marka ve modelde bilgisayarlar (asus p5b, gigabyte
ga8lg1000-g, hp 6000, hp 7900)

incelemeye Konu
Olan Ustveri Alanlari

Bilgisayar tarihi

On Kosullar

BIOS ayarlarini tutan pilin arizali olmasi ya da yeterince enerjiye
sahip olmamasi

Uygulama Adimlan

» BIOS ayarlarini tutan pil anakarttan ¢ikarilir
» Bilgisayar yeniden baslatilarak bilgisayarin saatinin aldigi

deger tespit edilir

Bulgular

» Bilgisayar saatinin marka ve modele (anakart ve BIOS surim

modellerine gére) farkli zamanlari gésterdigi tespit edilmistir.

» Bu zaman bilgileri:

= 04.01.2009 (HP DC7900 Ultra Slim, PXE 2.1 Build 086)

= 01.01.2002 (ASUS P5B, American Megatrends v02.58)

= 01.01.2004 (GIGABYTE GA8IG1000G, Award BIOS v6.00PG)
= 26.02.2080 (HP Compaq 6000 Pro, HP Invent v1.09)

Bu bulgularla alakal gesitli kaynaklarda da bilgiler bulunmaktadir*? 43,

42 A damaged or insufficiently charged internal battery can corrupt CMOS or BIOS settings,
support.microsoft.com/kb/308029

43 What is the average lifespan of a cmos battery, answers.microsoft.com/en-
us/windows/forum/windows_vista-system/what-is-the-average-lifespan-of-a-cmos-battery/e69e94cf-

2f74-463a-bc54-f7b0fbcce5d1

B
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LABORATUVAR BULGUSU

Uygulama Kodu

MSWin-3

Testin Uzerinde
Kostugu Sistem

Asus Marka Masausti PC (Asus p4r800v, Phoenix Award BIOS
v6.00PG)

incelemeye Konu
Olan Ustveri Alanlari

Bilgisayar tarihi

SMFT dosyasinin tarihi

On Kosullar

Bilgisayarin saatinin fabrika ayarlarinda olmasi (Normale gére

eski zaman bilgisine sahip olmasi — 13.2.1999)

Uygulama Adimlari

Vo TN NN

BIOS tarihi eski bir zamana ayarlanir (13.2.1999)

Bilgisayara takilan bos bir diske Windows XP igletim sistemi
kurulur

Tarih ve saat manuel olarak degistirimeden kuruluma devam
edilir

Bilgisayar acildiktan sonra tarih ve saati kontrol edilir

Bulgular

Bilgisayarin tarih ve saatinin Windows XP kurulumu
sonrasinda degismedigi, BIOS daki ilk degerini muhafaza
ettigi tespit edilmistir

SMFT dosyasinin olusturulma tarihinin yine BIOS daki tarihe
uyumlu oldugu géralmustar
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LABORATUVAR BULGUSU

Uygulama Kodu MSWin-4
Testin Uzerinde Asus Marka Masalsti PC (Asus p4r800v, Phoenix Award BIOS
Kostugu Sistem v6.00PG)

incelemeye Konu

2, Bilgisayar tarihi
Olan Ustveri Alanlari

3 Bilgisayarin tarihinin fabrika ayarlarinda olmasi (Normale gére
On Kosullar : T
eski zaman bilgisine sahip olmasi — 15.8.2009)

BIOS tarihi eski bir zamana ayarlanir (15.8.2009)

Bilgisayara takilan bos bir diske Windows XP igletim sistemi
kurulur

Tarih ve saat manuel olarak degistiriimeden kuruluma devam
edilir

Bilgisayar agildiktan sonra tarih ve saati kontrol edilir

Uygulama Adimlan

N N S NN

: » Bilgisayarin tarihinin Windows XP kurulumu sonrasinda
degismedigi (15.8.2009 olarak kaldidi), BIOS daki ilk degerini
Bulgular muhafaza ettigi tespit edilmistir.
» $MFT dosyasinin olusturulma tarihinin yine BIOS daki tarihe
uyumlu oldugu gériimustar.

2.3.3.7 Bulgulara Dayal Degerlendirmeler

Bilgisayarda kullanilan igletim sistemleri zaman ayarlarini BIOS'tan almaktadir. Bu zaman
bilgisi, daha sonra gerceklestirilen butin islemlerdeki zaman kayit bilgisini belirlemektedir.
Yukaridaki laboratuvar ¢aligmalarinda goértldigi gibi bilgisayarlarin sistem saatleri gincel
olmayabilmektedir. B6lim 2.3.4.2 de agiklandi§i GUzere bazi dosyalarin 28.07.2009 tarihinden
sonra, sistem saati daha eski olan bilgisayarlardan aktarildig1 degerlendiriimektedir. Bu bilgiler
1IsIginda, kullanicinin dosya aligverisi yaptidi bilgisayarlar arasinda, yukaridaki laboratuvar
calismalarinda gosterildigi gibi sistem saatleri giincel olmayan bilgisayarlarin olma ihtimali
vardir.

2.3.4.2 béluminde agiklandigi Gizere “yasemin.ppt” dosyasinin olusturuldugu tarih, icerigindeki
verinin tarihinden éncedir. Bu durum, bu dosyanin sistem saati glincel olmayan bir bilgisayarda
olusturulmus oldugunu géstermektedir. Ayrica bu dosyanin 28.07.2009 tarihinden énce sabit
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diske aktariimis olmasi, kullanicinin dosya aligverisi yaptidi bilgisayarlar arasinda sistem saati
glincel olmayan bilgisayarlarin olma ihtimalini kuvvetlendirmektedir.



2.3.4 DOSYA SiSTEMI

Butun veri depolama birimleri i¢lerinde barindirdiklar veriyi organize edebilmek igin dosya
sistemlerine ihtiyag duymaktadirlar. Dosya sistemleri bir kitiphanedeki kitap tasnif sistemi gibi
cesitli tipte ve icerikte dosyalarin kullanici tarafindan farkli farkl gruplandirilip farkl dizinlerde
tutulabilmesine olanak saglamaktadir. Ayrica, isletim sistemleri de bu dosya sistemlerini
kullanarak gerekli ayarlarini saklamaktadir. Dosya sistemleri, birtakim ortak 6zelliklere sahip
olsalar da her birinin farkii 6zellikleri vardir.

Bir dosya ile alakali temelde iki grup Ust veri tutulmaktadir:

- Dosya sistemi st verisi
- Dosya i¢ Ust verisi

Dosya sistemi st verisi, bir dosyanin bir dosya sistemi iginde iken o dosya sistemi ile ilgili st
verileridir. Bu Ust verilerin dosyanin bir dosya sisteminden digerine aktarilirken korunmasi her
durumda séz konusu degildir. Bu Ust verilere érnek verilecek olursa; dosyanin ismi, buyuklaga,

sahibi, zaman bilgileri, dosyaya erigim haklari gibi bilgiler bu kategoridendir.

Dosya i¢ Ust verisi ise dosyanin iginde bulunan ve farkli dosya tiplerinde farkh alanlari olan
veridir. Dosya i¢ Ust verileri, dosya bir dosya sisteminden digerine aktarilirken dosya ile birlikte
hareket etmektedir. Farkli dosya tiplerinde farkli dosya i¢ Ust verileri tutulmaktadir. Bu yuzden
bir resim dosyasinin dosya i¢ Ust veri alanlari ile bir dokiiman dosyasinin dosya i¢ Ust veri
alanlan birbirinden farkh olmaktadir. Bir resim dosyasi i¢in resmi ¢ceken fotograf makinesinin
markasi, modeli, seri numarasi, diyafram genisligi, ¢ekim sirasinda flag kullanilip
kullaniimadigi, ¢ekim anindaki GPS koordinatlari vb. bilgiler saklanirken, bir dokiman
dosyasinda dosyanin yazari, son kaydedeni, ilk olusturulma zamani, son kaydedilme zamani,
son olarak ¢ikti ainma zamani gibi bilgiler tutulmaktadir.

Incelenmek (izere tarafimiza iletilen diskte iki ayri bélum (partition) bulundugu ve bu iki

boéliumin de NTFS (New Technology File System) ile formatlandidi tespit edilmistir.

2.3.4.1 Sabit diskteki dosya sistemi (NTFS)

NTFS (New Technology File System —- Yeni Teknoloji Dosya Sistemi) dosya sistemi Microsoft
sirketi tarafindan gelistiriimis, Windows NT 3.1’ den itibaren Microsoft Windows isletim
sistemlerinde kullaniimaya baglanmistir**. NTFS dosya sistemi, kritik bilgilerini bir takim sistem

44 A File System for the 21st Century: Previewing the Windows NT 5.0 File System,
www.microsoft.com/msj/1198/ntfs/ntfs.aspx
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dosyalarinda tutmaktadir*®. Bu dosyalarin isimleri “$” karakteri ile baglamakta ve igletim sistemi

tarafindan korunmaktadir. Bu dosyalardan bazilar:

Sistem Dosya MFT Kayit

Dosyanin Kullanim Amaci

Dosyasi Ismi Numarasi
Master file SMET 0 Ana dosya tablosudur. Her bir dosya ve dizin
table , | icin en az bir kayit barindirmaktadir.
$MFT dosyasindaki ilk dért kaydin yedegidir.
- Master file SMETMirr | 1 SMFT dosyasinin ilk kayitlarinin bulundugu
' table mirror sektérde bozulma durumunda bu yedekten geri |
; | dénme imkani saglar.
‘ s Dosya sistemindeki islemlerin kaydedildigi
[hogiflle - [ StogRle 2 v H tlihiGosvasidin:
; Bélum bilgilerini (bolum ismi ve bélim
Y?h‘],mek | Siine | 3 versiyonu gibi) tutar.
_ Attribute ‘ g “Attribute” isimlerini, numaralarini ve tanimlarini
definitions P . listeler.
' Root file VT
_hameindex ° 5 SOK dE
Cluster . t Dosya sistemindeki “cluster” larin bos ya da
bitmap [ »Eltnan 9 dolu oldugu bilgisini tutar.
Boot sector | $Boot 7 Boot edilebilir bolimler igin boot kodunu
barindirir. v -
?Iaed glustor $BadC|us 8 Bolumdeki galismayan “cluster” bilgilerini tutar.
S e r|ty f‘le $Secure | 9 EJ?;urmdeki dosyalar i¢in glivenlik bilgilerini
ez “Unicode” karakter eslesmesi icin kugtk harfleri
UP"?” table ﬂ $UpCase 4 19 - buyuk harflere gevirir.
NTFS t Op3|yonel ozellikleri (kota b||g|3| ‘reparse
- extension $Extend 11 point” bilgisi ve nesne tanimlayicilar gibi)
» file R T B et saklar.
- - | 12-15 Sonradan kullanim igin tahsis edilmis alandir.

MFT (Master File Table), veri depolama Unitelerinde kullanilan dosya sistemlerinden NTFS'in
butin dosya ve klasérlerin kayitlarini tuttugu ve verilerine erisim igin referans aldigi tabloyu
iceren dosya sistemi Ust veri dosyasidir, NTFS'’in merkezidir.

MFT tablosunda ilgili disk bélumunin (partition) butiin dosya ve klasérleri igin en az bir satir
bulunmaktadir. Her bir MFT kaydinda, ilgili klasér veya dosyanin ismi, silinip silinmedigi,
verilerinin disk bélumiinde nerede tutuldugu ve dosya sistemi tarih-zaman bilgileri gibi birgok

dosya sistemi Ust verisi bulunmaktadir.

MFT kayit sirasi ve MFT kaydi giincellenme sayisi verileri de her bir MFT kaydinda bulunan
ust verilerdendir. MFT kayit sirasi, bir MFT kaydinin, MFT dosyasinda fiziksel olarak kaginci
sirada bulundugunu géstermektedir. MFT kayit sirasi tek basina bir dosyanin diger bir
dosyadan 6nce veya sonra geldigi hakkinda kesin bir bilgi vermemektedir. Cunk( bir dosya

45 How NTFS Works, technet.microsoft.com/en-us/library/cc781134(v=ws.10).aspx
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veya klasér silindiginde o dosyanin MFT kaydi yeni gelen baska bir dosya tarafindan
kullanilabilmektedir. Béylelikle MFT kayit numarasi dustuk fakat dosya sistemine sonradan

gelen dosya veya klasérler olugsmaktadir.

Her bir MFT kaydinda olan, diger bir veri ise logfile sira (sequence) numarasidir. Ozetle bu
sira numarasi, ilgili MFT kaydinda gergeklestirilen en son islemin $LogFile dosyasindaki kayit
numarasidir. $LogFile dosyasi, NTFS dosya sisteminde dosya veya klasér olusturma, igeridini
veya ismini degistirme ve MFT kaydindaki herhangi bir veriyi degistirme vb. iglemlerin
kayitlarini tutmak icin kullanilan dosya sistemi Ust veri dosyasidir. MFT kaydinin degismesine
sebep olacak bir islemden 6nce halihazirdaki kaydin bilgileri ve yeni olusacak kaydin bilgileri,
islemden sonra ise islemin basariyla tamamlandigina dair bir bilgi $LogFile dosyasina
kaydedilir. Buradaki amag¢ MFT kayitlarini dedistirecek olan islemlerin gergceklesmesi yarida
kalir veya bir sekilde tamamlanamazsa, $LogFile dosyasindaki bilgiler dogrultusunda bozulan
MFT kayitlarinin eski haline getirilebilmesidir. Bu sekilde dosya sisteminin butunligunin
korunmasi amaglanmaktadir. $LogFile dosyasinin boyutu bélumiin boyutuna gére otomatik
olarak belirlenmekte fakat sonradan komutlar yardimiyla degistirilebilmektedir*®. Bu dosyada
tutulan kayitlar dosyay! doldurdugunda eski kayitlarin Uzerine yazilmaktadir. Bu sebeple de
SLogFile dosyasina bakilarak sadece belli bir zaman araligindaki dosya sistemi hareketleri

anlasilabilmektedir.

$MFTMirr dosyasinda, $MFT’deki bazi kritik sistem dosyalarinin ($MFT, $MFTMirr, $LogFile,
$Volume) yedek kayitlar tutulmaktadir. Eer bu kritik sistem dosyalarinin bilgileri SMFT
dosyasindan okunamaz hale gelirse, $MFTMirr dosyasinda yapilan yedeklemeden geri
donulerek bu problem ¢éziimektedir.

$Bitmap dosyasinda dosya sisteminin hangi kiimesinin (cluster) dolu ya da bos oldugu bilgisi
tutulmaktadir. Kime (cluster), dosya sistemi olusturulurken (bigimlendirme) disk (zerindeki
fiziksel ka¢ tane sektériin birlikte erigilecedini géstermektedir*’. Format islemi sirasinda
kullaniciya kime biyukliguniin ne kadar olmasini istedigi sorulmaktadir. Buyuk kiimeleme bir
seferde daha ¢ok bilgiye erisilebilmesi, kiiguk kimeleme ise boyutu kiigik olan dosyalartn disk
Uzerinde az yer kaplamasi demektir*e,

NTFS dosya sisteminde FAT dosya sisteminden farkli olarak belli bir kullanicinin sabit disk
Uzerinde belli miktar alandan fazlasini kullanmamasini saglayan sistem kota (quota) yénetim

sistemidir®®.

46 How NTFS Works, technet.microsoft.com/en-us/library/cc781134{v=ws.10).aspx
47 Cluster: A group of sectors on a disk, www.techterms.com/definition/cluster

48 NTFS Optimization, http://www.ntfs.com/ntfs_optimization.htm

43 Disk Quotas, technet.microsoft.com/en-us/library/cc781134(v=ws.10).aspx
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Ayrica NTFS dosya sistemi dosyalari saklarken sikistirma yapabilmekte ve béylece daha fazla
miktarda veriyi ayni alanda saklayabilmektedir.%°

NTFS dosya sisteminde dosyalar sifrelenerek de saklanabilmektedir. Bu da ekstra bir glivenlik

ozelligidir®'.

2.3.4.2 NTFS dosya sisteminde zaman bilgileri

NTFS dosya sisteminde temel olarak dort ayri zaman bilgisi tutulmaktadir,

- Dosya olusturuima zamani,

- Dosya son degistiriime zamani,

- Dosya son erigim zamani,

- Dosya MFT girdisi son degistirilme zamani.

NTFS dosya sisteminde bir dosya ilk olarak olusturuldugunda bu tarihlerin hepsi ayni
olmaktadir. Dosyada bir degisiklik yapiimadidi ya da dosyaya erigiimedigi siirece bu zaman

bilgileri birbirinin aynisi olarak kalmaktadir.

NTFS dosya sistemi, dosyalarin zaman bilgilerini ¢esitli kurallara gére glincellemekte ve bu
guncellemeler sonrasinda dosya olugturma zamani, degistirme zamani, erisim zamani

stralamasi degisebilmektedir. Bu tarihler sirali olmak zorunda degildir.

Bu nedenle bilgisayarda normal bir kullanici davranisiyla olusturulan bir dosyanin degigtirme
zamani, olugturma zamanindan eski olabilir. Ornek vermek gerekirse, NTFS dosya sistemi
bulunan bir bilgisayarda olusturdugumuz bir dosya, bulundugu klasérden bagka bir klasére
kopyalandiginda dosyanin olusturma zamani kopyalama isleminin yapildigi zaman olacaktir.
Ancak degistirme zamani, dosyanin mevcut degistirme zaman) olarak korunmaktadtir. Bu islem

dizisine gére degistirme zamani, olusturma zamanindan eski olacaktir.

Bir diskin Uretilme ya da piyasaya strilme zamani ile igindeki dosyalarin tarihleri arasinda bir
tarih iliskisi olmasi beklenebilir. Fakat teknik olarak diskin igindeki dosyalar tarihlerini, igletim
sisteminin tarihinden; isletim sistemi ise, BIOS zamanindan alir. Bu baglamda diskin uretim

tarihi ile diske yazilan dosyalarin tarihleri arasinda direk bir iligki yoktur.

Diskin Gretim tarihinden daha eski tarihli bir dosya diskin iginde bulunabilmektedir. Bunun

olugsma yollarindan bazilan sunlardir:

5 Compression of Files and Folders, technet.microsoft.com/en-us/library/cc781134(v=ws.10).aspx
51 Encryption, technet.microsoft.com/en-us/library/cc976808.aspx
52 The Rules of Time on NTFS File System, K.P. Chow, Frank Y.W. Law, Michael Y.K. Kwan, Pierre

K.Y. Lai, Univ. of Hong Kong, ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4155351
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. Dosya sistemi son degistirme zamani diskin iiretim tarihinden eski dosyalar

Diskin Gretim tarihinden énce olusturulmus bir dosya bulundugu diskten (kaynak disk)
bu diske (hedef disk) aktarildiinda, dosyanin hedef diskteki dosya sistemi “Son
Degistiriime” zamani kaynak diskteki ile ayni olur. Bu dosyanin zaman bilgileri
listelendiginde, dosyanin diskin tretim tarihinden énce bir zaman bilgisine sahip oldugu
goraldr.

Diske imaj yiiklenmesi

Kurumlarda, ayni 6zellikteki birden ¢ok bilgisayara ayni igletim sistemi ve programlari
tekrar tekrar kurmamak icin éncelikle bir bilgisayarda kurulum yapilmaktadir. Isletim
sistemi kurulumu, striculerin tanitilmasi, gerekli programlarin kurulmasi ve ayarlarin
yapilmasi iglemleri tamamlandiktan sonra bu bilgisayarin sabit diskinin kopyasi (imajt)
alinmakta ve diger bilgisayarlarin sabit disklerine bu kopya aktarilarak tim islemler tek
bir adimda gergeklestiriimis olmaktadir. Bu iglemin amact kurumlardaki bilisim
teknolojisi (IT — Information Technology) bélimlerinin islerini kolaylastirmaktir. Burada
dikkat edilmesi gereken husus, bu ilk imaj hazirlandidi zaman dosyalarin sahip oldugu
dosya sistemi zaman bilgileri kopya disklerin hepsine de aktarilmaktadir. Bu imajlar
sabit disklere ilk kurulum sirasinda kullanildi§i gibi kullanim sirasinda sabit diskin
anizalanmasi durumunda da kullaniimaktadir. Bozuk disk yeni temin edilen diskle
degistiriimekte ve Gzerine bu ilk hazirlanan kopya (imaj) yuklenmektedir. Bu durumda,
yeni temin edilen diskin Gzerinde eski dosya sistemi tarihli (olugturma, degistirme, son

erisim gibi) dosyalarin bulunmasi normal bir durumdur.

. Yedekleme ve egleme programlari

Bilisim dinyasinda bilginin kiymeti anlasildik¢a yedekleme sistemleri/uygulamalari
sikca kullaniimaya baslanmistir. Kurumlar/kigiler kendileri i¢in degderli oldugunu
dusundukleri bilgilerin yedeklerini almaya 6zen géstermektedirler. Yedekleme (backup)
ya da esleme (synchronization) programlan dosyalarin igerikleri ile birlikte dosya
sistemi Ust verilerini de (dosya sistemi tarih bilgileri dahil) saklayabilmektedir. Yedegi
alinan dosyalarin yedekten geri donlldikten sonra eski tarihlerine sahip olduklari

gorilmektedir.

. Argivleme programlan

Arsivlieme  programlan  arsivledikleri dosyalarin  bazi zaman bilgilerini
saklayabilmektedir®®. Bu arsivler sonrasinda agildiginda dosyalar arsiviendikleri andaki
zaman bilgileri ile goéralebilirler (zip, rar, vb.).

Diger programlar

Windows isletim sisteminde surikle-birak, kopyala-yapistir ya da komut satirindan
yapilacak kopyalama islemlerindeki dosya sistemi zaman kurallan ile kopyalama

53 RAR 5.0 Archieve Format, http://www.rarlab.com/technote htm#timerecord
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amagh  kullanilabilen  programlarin  zaman giincelleme mantiklart  ayni
olmayabilmektedir. Bu programlar bazi durumlarda dosyalarin kopyalandi§i dosya

sistemindeki zaman bilgilerini yeni dosya (izerine aktarmaktadir®* %%

Incelemeye konu olan sabit diskin “DATA” etiketine sahip ikinci bélimi MFT kayitlarindaki;
MFT kayit sirasi, MFT glincelleme kayit sirasi, logfile sira numarasi ve MFT kayitlarindaki
zaman Ust verileri incelenmistir. Bu inceleme sonucunda, ilgili disk bélimine, 28.07.2009
tarihinden sonra dosya aktarildi§i dederlendiriimektedir. SISTEM isimli bdlimin dosya sistemi
st verileri incelendidinde ise diskteki Windows XP igletim sisteminin son olarak 28.07.2009
tarihinde kullanildi§i tespit edilmistir. Bunlar, diskin isletim sisteminin son kullanilma tarihinden
sonra baska bilgisayarlarda ikincil disk olarak kullanildigini géstermektedir.

Bélum 2.3.3.7 acgiklandidi izere kullanicinin veri aligverisi yapti§i bilgisayarlar arasinda sistem
tarihi giincel olmayan bilgisayarlarin bulunmasi muhtemeldir. Dosya sistemi (st verileri
incelendiginde de 28.07.2009 tarihinden sonra sabit diskin ikincil disk olarak kullanildig
bilgisayarlarin sistem saatlerinin 28.07.2009 tarihinden geride oldugu tespit edilmistir.

5 no’lu diskin DATA bélumindeki “masalstl” dizininde bulunan “yasemin.ppt” dosyasinin tst
verileri incelendiginde, son degistirme zamaninin 20.08.2003 10:00:28 oldudu, incelemeye
konu olan diske 20.08.2008 10:27:39 da tasindigi, en son erigsim zamaninin ise 09.07.2009
09:39:05 oldugu gérulmektedir. Dosyanin igeriginde 18.08.2008 tarihine ait bir dekont
bulunmaktadir. Bunlar, dosyanin sistem saati glincel olmayan bir bilgisayarda olusturup,
isletim sisteminin aktif oldugu tarihler arasinda incelemeye konu olan sabit diske aktarnidigini
ve yine bu tarihler arasinda dosyaya erisildigini géstermektedir. Kullanicinin veri aligverisi
yapti§i bilgisayarlar arasinda sistem tarihi glincel olmayan bilgisayarlarin bulunmasi kuvvetle

muhtemeldir.

2.3.4.3 NTFS dosya sisteminde sahiplik bilgileri

NTFS dosya sistemi, dosyalara erigsim haklari ile ilgili bilgileri barindirmaktadir®®. NTFS
6ncesinde Windows isletim sistemlerinde kullanilan FAT dosya sisteminde, her kullanici her
dosyaya erisebilmekte ve bu dosyalar Gzerinde degisiklik yapabilmekteydi. Yillar gegtikge hem
bir bilgisayari birden fazla kiginin kullanmasi hem de dijital diinyadaki guvenlik problemlerinin
artmas! sonrasinda dosyalara erigim kontroliiniin gerekliligi ortaya ¢ikmigtir. NTFS dosya

5 WinSCP Transfer Settings Dialog, http://winscp.net/eng/docs/ui_transfer custom
55 Code Sector Blog, Teracopy, http://blog.codesector.com/category/code-sector-software/teracopy
5 NTFS Security Benefits, msdn.microsoft.com/en-us/library/ms913208(v=winembedded.5).aspx
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sistemi ile dosyalarin sahipliklerinin belirlenmesi ve erisim kontroll ile hangi kisilerin ya da
gruplara {iye olanlarin bir dosyaya erigebilecegi, o dosyayi degistirebilecegi ya da bir programi
calistirabilecegi belli bir sistemle kontrol altina alinmistir. Béylece izin verilmedigi strece ayni
bilgisayari kullanabilen farkli kigilere ait dosyalar - ayni sabit disk (izerinde bile olsalar - diger
kisiler tarafindan erigsilemez durumda olmaktadir.

2.3.4.4 Laboratuvar Bulgulan

LABORATUVARBULGUSU
Uygulama Kodu MSWin-5
Testih Uzerinde HP 8200 Elite, Windows XP, Windows 2000 Server, Windows

KogtUbu Sistem 2003 Server

‘incelemeye Konu st i
- ; Dosyalarin Sahiplik Bilgisi
Olan Ust veri Alanlan

On Kosullar Varsayilan ayarlarin gegerli olmasi

Uygulama Adimlari > Bilgisayarda yeni bir dosya olusturulur
» Yeni olusturulan dosyanin sahiplik bilgisi tespit edilir

, » Bilgisayarda yeni olusturulan dosyanin sahiplik bilgisinin
Bulgular Windows 2000 Server ve Windows 2003 Server’ da

G Builtin\Administrators oldugu, Windows XP'de
Builtin\Administrators olmadigi tespit edilmistir
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LABORATUVAR BULGUSU

Uygulama Kodu

MSWin-6

Testin Uzerinde
Kostugu Sistem

HP 8200 Elite, Windows XP, Windows 2000 Server, Windows
2003 Server

incelemeye Konu
Olan Ust veri Alanlari

Dosyalarin Sahiplik Bilgisi

On Kosullar

Varsayilan ayarlarin gecgerli olmasi

Uygulama Adimlan

» Sahiplik bilgisi Builtin\Administrators olan bir dosya NTFS

dosya sistemine sahip bir bélime (volume) taginir

» Yeni dosyanin sahiplik bilgilerine bakilir

Bulgular

» Windows XP harig diger isletim sistemlerinde yeni bélimde

olusturulan dosyanin sahiplik bilgisinin degismedigi tespit
edilmigtir

Incelenen 5 no’lu sabit diskte dosyalarin sahiplik bilgisi incelendiginde bazi dosyalarin

Builtin\Administrators kullanicisina ait oldugu gérilmektedir. MSWin-5, MSWin-6 numarali

laboratuvar bulgularinda géruldiigu Gizere dosyalar olusturulurken bazi isletim sistemlerinde

Builtin\Administrators sahiplik bilgisine rastlanmaktadir.
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2.3.5 MICROSOFT OFFICE PROGRAMI OZELLIKLERi

Microsoft Office programi Microsoft sirketi tarafindan gelistirilen, kapali kaynak kodlu bir
uygulamadir. Ticari olarak satigi yapilir ve alaninda dinyadaki lider programlardan biridir.
Uygulamanin olusturdugu dosyanin formati sirketin kendine has bir formattir. Bu formatin
detaylari ve ne gibi Ust verileri tuttugu Microsoft tarafindan sunulan dokiimantasyon haricinde
“tersine mihendislik” yéntemleri ile tespit edilmektedir. Microsoft Office ailesi programlarinin
davranisi Microsoft sirketi tarafindan agik¢ga dokiimente edilip yayinlanmadik¢a bu program
icerigi ve nasil ¢alistig ile alakali yapilan yorumlar “tersine mihendislik” yéntemleri ile sinirli
olacaktir.

Microsoft Office yazilimi ile olusturuimus bir dijital dosyanin hangi bilgisayarda
olusturuldugunun tespiti icin yainizca st verilerinin incelenmesi yeterli olmayacaktir. Bazi
dijital dosyalar, olusturulduklari bilgisayara ait Bilgisayar Adi, MAC Adresi gibi verileri saklarlar.
Bu gibi Gst verilerin kullaniliyor olmasi, incelemesi yapilan dijital dosyanin hangi bilgisayarda
olusturulduguna dair fikir verecektir.

Ancak bununla birlikte, dijital dosyanin hangi bilgisayarda olusturuldugunun tespiti hakkinda
incelenebilecek baska durumlar da séz konusudur. Bunun i¢in o dijital dosyanin bilgisayara
nasil geldigi konusunda arastirma yapilabilir. Baska bilgisayarda olusturuldugu dasundlen ya
da analiz edilmek istenen dosyalar igin, bu dosyalarin iginde tutulan Ust veri bélimlerinde
bulunan bilgiler ile dosyanin transfer yoluyla génderildiginden siphelenilen bilgisayarin
kullanici bilgileri karsilastirilir. Bu bilgiler, o dosyalarin Ust verilerinde bulunan Yazar(Author),
Son Degistiren Kullanici (LastModifiedBy) gibi bilgilerdir. Bunun yani sira; elektronik imza ve
mobil imza gibi 1slak imza yerine kullanilabilen teknolojilerle imzalanmis elektronik postalarin
kullaniimasinin tespiti durumunda, dijital dosyalarin hangi bilgisayarda olusturuldugu ve
iletildigi hakkinda daha kesin sonuglar elde edilmis olur. Ancak elektronik imzalama ve mobil
imzalama teknolojileri Glkemizde heniiz yayginlagsmaya baslamis ileri dizey teknolojilerdir.
Birka¢ sene éncesine kadar kurumlarimizda hig kullanilmayan e-imza teknolojileri giinimuzde
sayill kurumda nadiren kullaniimaktadir. Zaman igerisinde e-imza vb inkar edilemezlik

mekanizmalarinin bireysel ve kurumsal kullanimda artmasi beklenmektedir.

Dijital dosyalarin hangi bilgisayarda agildi§i ve duzenlendigi ile ilgili ilave bilgilere gerek
duyulursa belgelerin duzenlendigi isletim sistemlerinde kurulu olan yazilimlann strimlerine ve

yakin gegcmiste agiimis dosya izlerine (recent documents) de bakilabilir.

Adli bilisim incelemelerinde 6zet (hash) degeri dijital verinin butunligund dogrulayan,
degisiklige ugramadigini garanti eden &nemli bir parametredir. “2.3.1 ADLIl BILISIM
INCELEME METODOLOQJISI VE ADLI BILISIM RAPORLARI“ bslumiinde 6zet degerinin adli
biligim incelemelerinde ne gekilde kullanildigi anlatiimaktadir.
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Bir dosyanin farkli incelemelerde 6zet degerleri ayni ise tim igerik ve dosya i¢ Ust veri bilgileri
de ayni olmak zorundadir. Bir dosya iceriginde ya da Ust verilerinin herhangi birinde yapilan
bir karakterlik bir degisiklik bile hesaplanan 6zet degerinde kolaylikla fark edilebilir biytk bir
degisiklige neden olacaktir. Bu nedenle farkli incelemelerde ayni hash degerine sahip bir
dosyanin farkh icerik ya da st veri barindirmasi imkansizdir. Farkli incelemelerde bazi
dosyalarin tarih tst verilerinde gérilen farkliliklar, inceleme yapan arastirmacinin dogru saat
dilimi kullanmamasindan kaynaklanir. Inceleme yapan kisi olayin vuku buldudu iddia edilen
yerin saat dilimini inceleme yazilimina girdi olarak vermelidir. Ancak bu sekilde hesaplanan
tarih verileri gergegi yansitacaktir. Aksi takdirde kendi bulundugu yerin saat dilimini kullanan
bir bilirkisi, incelemesinde verinin ger¢cek saat dederleri ile 24 saate kadar sapmalar

gbrebilecektir.

llerleyen bélumlerde T.C. istanbul 12. Agir Ceza Mahkemesi’nin 2010/34 sayili davasi
kapsaminda olay yerinde ele gegirilmis 5 no’lu sabit disk (zerinde kurulu isletim sistemi
Gzerinde bulunan Microsoft Office uygulamasinin detaylart ve davranig bigimleri

anlatilmaktadir.

Arastiriimasi istenen hususlarda éncelikle konu ile ilgili makaleler incelenmis ve adli analiz
programlariyla dosyalar Uzerinde ¢alismalar yapilmistir. Bununla beraber sorularda belirtilen

durumlaria ilgili laboratuvar ortami olusturularak raporda belirtilen sonuglar elde ediimistir.

2.3.5.1 Sabit diskteki isletim sisteminde kurulu bulunan Microsoft Office programi

Microsoft Office uygulamasi 1990 yilindan giinimize kadar 13 buylk sirim ve birgok alt
sirime sahip diinyanin en g¢ok tercih edilen ofis yazilimidir. Incelemeye konu olan Microsoft
Office yaziliminin strima 9.0 olarak tespit edilmistir. Bu strim Microsoft Office 2000 olarak
da bilinen strimdur. Microsoft Office ailesinin bir Giyesi olan ve kelime islemci olarak kullanilan
Microsoft Word yazilimi 9.0.2812 strim numarasina sahiptir. Office 9.0 altinda yer alan bu
strim Microsoft Word 2000 olarak da bilinmektedir. 1999 yilinin haziran ayinda piyasaya
sirilen Microsoft Office 9.0 sirimine Microsoft tarafindan verilen destek 2004 yilinin haziran

ayinda sona ermistir 7.
2.3.5.2 Sabit diskteki isletim sisteminde kurulu bulunan ofis programi ile olugturulan
dosyalarda bulunan dosya i¢ iist veri bilgileri

Microsoft Office programlariyla olusturulmus dijital igerikler kendi iglerinde bir takim Ust veriler

tutmaktadir. Bu st veriler dokiimanlarin kimligi niteliginde olup zaman, kullanici ya da igerige

57 Microsoft Office 2000, an Essential Tool For All Knowledge Workers, Is Available This Week,
www.microsoft.com/en-us/news/press/1999/jun99/offlaunchpr.aspx
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iliskin 6énemli bilgiler tutabilir. Dokiimanin gegirdigi tarihsel siire¢ kismen de olsa bu st

verilerden anlasilabilmektedir.

Office dokiimanlarinin st verileri dosyay! isleyen yazilimin atayacagi dederlere sahip olur. Bir
Office dosyasi Microsoft Office yazilimlari diginda baska bir uygulama ile de degistirilebilir ve
dizenlenebilir. Bu durumda kullanilan bu yazilimin Ust verileri ne sekilde degistirecegi
yazilimdan yazilima degisebilmektedir. Microsoft Word haricinde kullanilan alternatif bir kelime
islemci dosya Ust verilerini kendi belirledigi formatta yazar. Zaman zaman Ust verileri tamamen
sildigi gorulen kelime iglemciler de mevcuttur®. Bununla beraber Microsoft Office
dokiimanlarinin Gst verilerinin temizlenmesi de mumkandur. Ust verilerden anindirma iglemi,
kurumsal sirketlerin ya da devlet kurumlarinin bazilarinda bulunan “Internete koyulurken ya da
baska bir kuruma/sirkete bir dokiiman génderilirken Gst verilerin temizlenmesi” politikasi geregi
olarak yillardir yapiimaktadir. Bu islem ya Microsoft Word programi igerisinden ya da bagka
uygulamalar yardimiyla yapilabilmektedir.

Yazar (Author): Yazar verisi, Microsoft Office dokiimanlarinda saklanan st verilerden biridir.
Dosyanin ilk olusturuldugu bilgisayarda, Office uygulamasinin yazar bilgisini verir. Microsoft
Office uygulamasi, kurulum esnasinda kullanicidan yazar bilgisi ister. Bu bilgi én tanimli olarak
o bilgisayardaki isletim sistemi kullanicisi olarak gelir. Kullanici bagka bir veri girerek
degistirmezse yazar bilgisi kullanici adi ile ayni olur. Office uygulamasinin kurulumu esnasinda
bu degerler girilmezse, kurulum sonrasi agilacak ilk Office uygulamasinda bu degerler tekrar
sorulacaktir. Bilgisayarda yeni bir kullanici olusturuldugunda, o kullanicinin agacag: ilk Office
uygulamasinda da ayni pencere gelecektir. Bu penceredeki veriler de silinse ve higbir kullanici
adi girimese bile, Office uygulamasi igletim sistemi kullanicisini “Yazar" olarak
kaydedecektir®.

Son Degistiren Kullanici (Last Modified By): Dosyayi en son degistiren kullanicinin adini
verir. Bu veri, dosyanin son degistirildigi bilgisayardaki Office uygulamasinin “yazar” verisidir.
Office uygulamasinin kurulumu esnasinda degistiriimedigi miaddetge, yazar bilgisi igletim

sistemi kullanicisi ile ayni olmaktadir.

Sirket(Company): Dosyaya iliskin sirket verisini gosterir. Bu bilgi Office uygulamasinin

kurulumu esnasinda belirlenmektedir. Kullanicinin girdigi deger sirket verisi oimaktadir.

Uygulama (Application): Dosyanin olusturuldugu uygulamanin sirima hakkinda bilgi verir.

Microsoft Office XP o6ncesi tum versiyonlarda majér sirUm numarasi da bu alanda

58 Abiword, www.abisource.com
%9 Inspect documents for hidden data and personal information, office. microsoft.com/en-us/help/inspect-
documents-for-hidden-data-and-personal-information-HA010074435.aspx
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belirtiimekteydi (6rn. Microsoft Word 9.0). Ancak Microsoft Office XP sonrasinda bu alanda

yalnizca Microsoft Word yazmaktadir.

Uygulama Versiyonu (Version): Microsoft'un yazilima verdigi detayli sirim numarasi bu
alanda bulunmaktadir. Yazilim Gzerine gegilen yamalar ve giincellemeler bu strim numarasini
etkilemektedir. Nokta ile ayrilan degerler majér ve mindr sirim olarak ifade edilmektedir (6rn
9.0.2812).

Toplam Diizenlenme Siiresi (Total Editing Time): Dosyanin ne kadar sire degisiklige
ugradigini gdsterir. Kullanicinin dosyay! agik tuttugu sirelerin toplamiyla hesaplanir. Her
Microsoft Office uygulamasinda tutulmayan bir st veridir.

Revizyon Numarasi (Revision Number): Dosyanin ka¢ kez ac¢ilip degisiklik yapilarak

kaydedildigini gosterir. Her Microsoft Office uygulamasinda tutulmayan bir ust veridir.
Belge Olusturma Tarihi (Create Date): Belgenin olusturuldugu tarihi gosterir.
Belge Degistirme Tarihi (Modify Date): Belgenin en son degistirildigi tarihi gésterir.

Belge Cikti Alinma Tarihi (Last Printed Date): Belgenin yaziciya en son génderildigi tarihi

gosterir.

Belge Uzerinde Degisiklik Yapan Son On Kullanici (Last Ten Authors): Belgeler izerinde
duzenleme yapmis olan son on kullanici isimleri ve dlizenleme yapilarak kaydedilen belgenin
tam dosya yollarini igeren bir listedir.

Microsoft Office XP (Microsoft Office 10) suriUmi ve sonrasinda Microsoft’'un bu bilgiyi artik
Office belgeleri igerisinde tutmadidi bilinmektedir. Bu alan 2002 éncesi strimlerde yazilimsal
inceleme-izleme ve hata aylklama amaciyla tutulmus bir alan oldudu degerlendiriimektedir.
Farkli Office strimlerinde farkll davranislar sergileyen alanin en genel 6zelligi, Uzerinde
degisiklik yapilan dosyanin kayit yolu ve adini ve kaydeden kullanicinin bilgilerini tutmasidir.
Alan, Office XP ve sonrasi Office surumlerinde kaldirimakta eski surimde kaydedilince

tekrardan olusmaktadir.

Kullanicilar bir degisiklik yaptiklarinda dosya i¢ Ust verilerinde son kaydeden alani degisecek
ve son on kullanict listesine kaydedilen dosyanin yolu ve kaydeden kullanici bilgisi girecektir.
Bu itibarla son on kullanici listesindeki kullanici bilgisi ile son kaydeden kullanici bilgisinin ayni
olmasi beklenir. Fakat Microsoft Office yaziiminin farkli strumlerinde farkli uygulamalar

gorulmektedir. Bu farkliliklarla ilgili testler laboratuvar bulgulari bélimiinde belirtilmigtir.

Bilgisayarin MAC Adresi (MAC Address): Bilgisayarlar ag haberlesmelerini ag kartlari
tizerinden yaparlar. Uretilen her ad kartinin Gretim sirasinda (zerine atanan biricik bir degeri
vardir. Bu deder MAC adresi ya da fiziksel adres olarak adlandirilir. Ayni agda olan
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bilgisayarlar bu adresi dikkate alarak haberlesirler. Microsoft Office 2000 ve éncesi stiriimlerde
Office uygulamas! MAC adresini i¢ haberlesmede kimlik tanimlama amaciyla kullaniyordu.
Microsoft Office Word uygulamasi (rettigi yeni dosyalarin icerisine MAC adresi degerini

koyuyordu.

Olusturulan belgelerin iginde bulunan MAC adres degeri sayesinde, e-posta ekindeki Word
belgeleri yoluyla yayilan Melissa virtistiniin® kim tarafindan olusturuldugu tespit edilmis ve

virisiin yazari Amerika Birlesik Devleri mahkemelerince cezaya garptiriimistir®’,
MAC adresi bilgisi Microsoft Word XP ve sonrasi suriimlerde yer almamaktadir.

2.3.5.3 Laboratuvar Bulgulan

Bu bélumde Microsoft Office uygulamalarinin farkh kullanim durumlarinda Ust verilerde yaptigi
degisiklikler test edilmigti. Her laboratuvar bulgusu testin hangi kosullar altinda
gerceklestirildigini, test adimlarini, sonuglan ve bulgulari igermektedir.

80 Virus:W32/Melissa, www.f-secure.com/v-descs/melissa.shtml
61 Creator of Melissa Computer Virus Sentenced to 20 Months in Federal Prison,
www.usdoj.gov/criminal/cybercrime/melissaSent.htm

2 S | -



http://www.f-secure.com/v-descs/melissa.shtml
http://www.usdoj.gov/criminal/cybercrime/melissaSent.htm

MSOFC-1

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden son on kullanici listesi, yazar alani

iki farkli bilgisayar arasi dosya aktarim imkani

» Dosya Word ile diizenlenerek kaydedilir. Son on kullanici
listesinde yazar ile ilgili kayit olugur.

» Dosya farkli bir kullanici ismine sahip bir bilgisayarda
yeniden duzenlenerek kaydedilir.

» Diuzenleme ve kaydetme son on kullanici listesi dolana ve
hatta ilk kayitlar kaybolup yerine en guncel kayitlar gelene
kadar devam ettirilir.

v" Dosyanin ilk yazar bilgisi son on kullanici listesinde
gérunmemektedir.




Uygulama Kodu

MSOFC-2

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandig
Microsoft Office
Uygulamasi ve
Sirtimii

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ Ust verilerden son kaydeden alani

On deullar

Iki farkli bilgisayar arasi dosya aktarim imkani vardir.

Yeni bir dosya olusturulmustur. Son on kullanici listesinde ilk
kayit su sekilde olugmustur:

Kullanici: kullanici1

Yol: C:\klasor1\abc.doc

Uyguylama Adimlari

» Dosya ayni strim Word yazilimini ¢aligtiran bir makinaya

tasinir.

» Dosya yeni makinada dizenlenerek tekrar ilk bilgisayara

tasinir. Son on kullanici listesinde ikinci kayit olugur.
Kullanici: kullanici2

Yol: C:\klasor2\abc.doc

» Dosya ilk kullanicisinin bilgisayarinda yeni haliyle tekrardan

acilarak duzenlenir ve kaydedilir.

Bulgular

v" Son on kullanici listesindeki ilk kayit, ilk olusturan kiginin

kaydidir.

v Son on kullanici listesindeki ikinci ve son kayit ikinci

bilgisayardaki diizenleme iglemi ile ilgilidir.

v lIk olusturan kiginin yaptigi son diizenleme son on kullanici

listesinde gérilmemektedir.
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LABORATUVAR BULGUSU

Uyguly?ai:ma Kodu

MSOFC-3

Testin Uzerinde '
Kostugu Isletim
Sistemi '

Windows XP Professional Service Pack 2

Testin Uygulandig
Microsoft Office
Uygukl“émasl ve
Sirimi

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya ig Ust verilerinden son kaydedilme tarihi ve son kaydeden

alanlari

On Kosullar

Otomatik kaydetme 6zelligi agiktir ve 1 dakika olarak segilmistir.

Uygulama Adimlan

» Word dosyasi agllir, Gzerinde 30 dakika boyunca degisiklikler
yapilir ve kaydedilmeden kapatilir.

B‘ulgu’klﬂar

v" Dosya kaydedilmeden kapatildiginda son kaydeden ve son
kaydedilme tarihi alanlarinin degismedigi géralmustar.

37




MSOFC-4

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya 6zet (hash) degeri

Dosya ilgili sirumde dizenlenmis, kaydedilmis, kapatiimis ve
6zet degeri hesaplanmis olmalidir.

» Dosyanin 6zellikler menustnden kigtk bir degisiklik yapilir,
kaydedilerek kapatilir.

Ust veri degisir.
Dosyanin hesaplanan yeni 6zet degderinin ilk deger ile ayni
olmadigi géralmustar.

AKX
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LABORATUVAR BULGUSU

Uygula‘ma Kodu

MSOFC-5

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandig
Microsoft Office
Uygulamasi ve
Siirlimi

Microsoft Excel 9

incélemeye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden revizyon sayisi ve toplam diuzenlenme

slresi alanlari

On Kosullar

Uygulama Adimlan

» Excel dosyasi (izerinde uzun sire galisiimis, defalarca
diizenlenmis ve kaydedilmistir.

Bulgular v Excel yaziliminin ilgili sirimiinde higbir sekilde bu alanlarin
tutulmadig1 gérulmastar.
39
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MSOFC-6

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ st verilerden revizyon sayisi alani

Revizyon sayisi alani 43 degerine sahiptir.

» Dosya “farkli kaydet” segenegiyle baska bir dizine kaydedilir.

v" Olusan yeni dosyanin revizyon sayisi 2 olmaktadir.




MSOFC-7

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden revizyon sayisi alani

» Dosya hicbir degisiklik yapiimadan defalarca “kaydet”
secenegiyle kaydedilir.

v' Dosyanin revizyon sayisinin degismedigi gézlemlenmistir.




LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-8

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uyguiamam ve
Siriimii

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ Ust verilerden revizyon sayisi alani

On Kosullar

Dosyanin revizyon sayisi alani 17 degerine sahiptir.

Uygulama Adimlari

» Dosya hicbir degisiklik yapiimadan 20 defa “kaydet”

secenegiyle kaydedilir. Dosya kapatiimaz.

» Dosya tizerinde degisiklik yapilarak “kaydet” secenegiyle

kaydedilir ve kapatilir.

Bulgular

v" Dosyanin revizyon sayisi, degisiklik yapiimadan yapilan kayit

islemlerini de ekleyerek 38 olmaktadir (17 + 20 + 1).
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MSOFC-9

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden revizyon sayisi alani

Dosyanin revizyon sayisi alani 17 degerine sahiptir.

» Dosya tzerine sag tiklanarak 6zellikler menusiinden yazar
bilgisi degistirilir.

v" Revizyon sayisinin degismedigi géralmustar.




MSOFC-10

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden toplam dizenlenme siresi alani

Dosyanin inceleme 6ncesi toplam dizenlenme siresi 12
dakikadir.

» Word dosyasi agilir.
» 20 dakika higbir degisiklik yapilmadan beklenir ve kapatilir.

v Dosyanin toplam diizenlenme siiresinin degismedigi
g6rulmaustar.




MSOFC-11

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden toplam diizenlenme suresi alani

Dosyanin inceleme 6ncesi toplam dizenlenme siresi 12
dakikadir.

Word dosyasi agilir.

20 dakika higbir degisiklik yapiimadan beklenir.

20 dakikanin sonunda bir degisiklik yapilarak kaydedilir ve
kapatilir.

VVVY

v Dosyanin toplam diizenlenme siresi alani 32 dakikadir.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-12

Testin U;erinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandig
Microsoft Office
Uygulamasi ve
Siiriimil

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ Ust verilerden son on kullanici listesi ve revizyon sayisi

alani

On Kosullar

Dosyanin son on kullanici listesinde on kayit vardir. Revizyon

sayisi 15 degerine sahiptir.

e » Word dosyasi agllir.
Uygulama Adimlari » Dosya “farkli kaydet” secenegiyle yeni bir dosya olarak
kaydedilir.
- v" Son on kullanici listesinde on kayit vardir.
Bulgular v Dosyayi son kaydeden kullanici bilgisi son on kullanici

listesinin en altinda yer alir.
Yeni olugan dosyanin revizyon sayisi 2 olmaktadir.




LABORATUVAR BULGUSU

Uyguléma Kodu

MSOFC-13

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Siiriimi

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden son on kullanici listesi ve revizyon sayisi
alani

On Kosullar

Dosyanin son on kullanici listesinde 4 kayit vardir.

Dosyanin revizyon sayisi 4 degerindedir.

Ik kayitta asagidaki degerler bulunmaktadir:
Kullanici: kullanici1
Yol: “C:\klasor1\abc.doc”

Diger U¢ kayitta asagidaki degerler bulunmaktadir:
Kullanici: kullanici1

Yol: “C:\klasor2\abc.doc”

Uygulama Adimlarn

» Dosya “C:\ klasor1\” klasériine taginir.
» Bu klasoérdeyken agilarak Gizerinde 12 defa diizenleme ve
kaydetme islemi yapilir.

Bulgular

Dosyanin son on kullanici listesinin degismedigi gérulmastar.
Dosyanin revizyon sayisi alani 16 degerindedir.

K
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LABORATUVAR BULGUSU

Uygulama Kodu MSOFC-14

Testin I"Jz'erinde

Kostugu Isletim | Windows XP Professional Service Pack 2
Sistemi

Testin  Uygulandig:
Microsoft Office

Microsoft Word 9
Uygulamasi ve
Siiriimii
Bcilon eye i Dosya i¢ Ust verilerden son on kullanici listesi ve revizyon sayisi

Olan Ust veri Alanlari

alani

Dosyanin son on kullanici listesinde 2 kayit vardir.
Dosyanin revizyon sayis1 2 degerindedir.
Ik kayitta asagidaki degerler bulunmaktadir:

Kullanici: kullanicil

On Kosullar
Yol: “C:\klasor1\abc.doc™
Diger kayitta agsagidaki deger bulunmaktadir:
Kullanici: kullanici2
Yol: “C:\klasor2\abc.doc™
» Dosya bir baska bilgisayarda diizenlenir ve kaydedilir. Son
on kullanici listesine agsagidaki kayit diser:
Kullanici: kullanici3
Uygulama Adimlan Yol: “C:\klasor3\abc.doc™
» Dosya dizenlendigi bir 6nceki bilgisayara taginir (kuuanici2),
tekrar dizenlenir ve kaydedilir
> v ca o Sl s T
Bulgular 4 Dosyanin son on kullanici listesinin degismedigi géralmustar.

Dosyanin son kaydeden alani “kullanici2” degerine sahiptir.
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MSOFC-15

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ st verilerden son on kullanici listesi

Dosyanin son on kullanici listesinde bir kayit vardir:
Kullanici: kullanici1

Yol: C:\klasor1\abc.doc

» Dosya “farkli kaydet” segenegiyle farkl bir klasére kaydedilir.
C:\klasor2\abc.doc

v" Yeni olusan dosyanin Ust verilerinden son on kullanici
listesinde iki kayit oldugu géralmustar.
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MSOFC-16

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya ig st verilerden son on kullanici listesi

Dosyanin son on kullanici listesinde bir kayit vardir:
Kullanici: kullanici1

Yol: C:\klasor1\abc.doc

» Dosya “farkll kaydet” segenegiyle kaydedilir ve kapatilir.
Yol: C:\klasor2\abc.doc

» Olusan yeni dosyanin ismi, sag tiklanarak “yeniden adlandir”
secenegiyle degistirilir.
Yol: C:\klasor2\abc2.doc

v Yeni olusan dosyanin son on kullanici listesinde iki kayit
vardir.
1. Kayit:

Kullanici: kullanici1

Yol: C:\klasor1\abc.doc
2. Kayit:

Kullanici: kullanici1

Yol: C:\klasor2\abc.doc
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MSOFC-17

Windows XP Professional Service Pack 2

Microsoft Word 9
Microsoft Word 11

Dosya i¢ Ust verilerden son on kullanici listesi

Dosya Microsoft Word 9 strim ile defalarca diizenlenmis ve
kaydedilmistir. Son on kullanici listesinde kayitlar mevcuttur.

» Dosya Microsoft Word 11 strimini kullanan bir bilgisayara
tasinir.
» Bu bilgisayarda agilarak degisiklik yapilir ve kaydedilir.

v Yeni olusan dosyanin son on kullanici listesinin olmadigi
gorulmustar.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-18

Testin Uzerinde
Kostugu igletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Siirimii

Microsoft Word 9

Microsoft Word 11

incelemeye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden son on kullanici listesi

On Kosullar

Dosya Microsoft Word 9 siirimu ile defalarca diizenlenmis ve

kaydedilmigtir. Son on kullanici listesinde kayitlar mevcuttur.

Uygulama Adimlari

» Dosya Microsoft Word 11 strimini kullanan bir bilgisayara

tasinir.

» Bu bilgisayarda acilarak degisiklik yapilir ve kaydedilir.
» Dosya tekrardan ilk bilgisayarda agilarak degisiklik yapilir ve

kaydedilir.

Bulgular

v Yeni olusan dosyanin son on kullanici listesinde en son

islemin kaydi géralmustar.




MSOFC-19

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden son yazdiriima tarihi (Last Print Date)
alani.

Dosyanin son yazdiriima tarihi alani bos olmalidir.

» Word dosyasi agilir.
» Dosya yazdirilir.
» Dosyada higbir degisiklik yapiimadan dosya kapatilir.

v' Son yazdirilma tarihi alaninin bos kaldig1 géralmuastar.




MSOFC-20

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ Ust verilerden son yazdiriima tarihi alani

Dosyanin son yazdiriima tarihi alani bostur.

Word dosyasi agilir.

Dosya tizerinde degisiklikler yapilir ve kaydedilir.
Ardindan dosya yazdirilir.

Dosyada yeni bir degisiklik yapiimadan dosya kapatilir.

VVVY

v' Son yazdirilma tarihi alaninin degismedigdi gérulmustar.




MSOFC-21

Windows XP Professional Service Pack 2

Microsoft Word 9

Dosya i¢ st verilerden son yazdiriima tarihi alani

Dosyanin son yazdiriima tarihi alani bogtur.

Word dosyasi acilir.

Ardindan dosya yazdirilr.
Dosyada degisiklik yapilir ve kaydedilir.

NNV

Dosya izerinde degisiklikler yapilir ve kaydedilir.

v' Son yazdirilma tarihi alani degismistir.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-22

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasl ve
Surimi

Microsoft Word 9

incel‘eﬁ(rflkéye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden son yazdiriima tarihi alani

On Kosullar

Dosyanin son yazdirilma tarihi alani bogtur.

Uygulama Adimlan

» Word dosyasi agllir.
» Dosya “dosyaya yazdir’ segenegiyle prn uzantili bagka bir

dosya olarak olusturulur. Olugan dosya “yenidosya.prn”
ismindedir.

» Yenidosya.prn dosyasi yaziciya génderilerek istenen sayida

cikti alinir.

Bulgular

v" Ana dosyanin son yazdirilma tarihi alani degismemistir.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-23

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Siirlimii

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden son yazdiriima tarihi alani

On Kosullar

Dosyanin son yazdirilma tarihi alani bostur.

Uygulama Adimlan

» Word dosyasi acllir.
» Dosya “pdf olarak yazdir” segenegiyle bir pdf dosyasi olarak

yazdirilir (pdf creator vb bir yazilim yardimiyla). Olusan
dosya “yenidosya.pdf’ ismindedir.

» Yenidosya.pdf dosyasi yaziciya génderilerek istenen sayida

ciktr alinir.

Bulgular

v" Ana dosyanin son yazdiriima tarihi alani degismemistir.




LABORATUVAR BULGUSU

Uygulamé Kodu

MSOFC-24

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulaﬁnasl ve
Siirimi

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ ust verilerden son yazdiriima tarihi alani

On Kosullar

Dosyanin son yazdiriima tarihi alani bostur.

Uygulama Adimlan

» Word dosyasi agilir.
» Dosya “pdf olarak yazdir" segenegiyle bir pdf dosyasi olarak

yazdirilir (pdf creator vb bir yazilim yardimiyla). Olusan
dosya “yenidosya.pdf’ ismindedir.

» Ana dosya Uzerinde bir degisiklik yapilir ve kaydedilerek

kapatilir.

» Yenidosya.pdf dosyasindan ileriki bir tarihte istenen sayida

cikti alinir.

Bulgular

v" Ana dosyanin son yazdiriima tarihi alani pdf dosyasinin

olusturulma tarihidir, pdf dosyasinin yazdiriima tarihleri ana
dosyayinin Ust verisini etkilememisgtir.




MSOFC-25

Windows XP Professional Service Pack 2

Microsoft Word 9
Microsoft Word 12

Dosyanin 6zet (hash) degeri

Microsoft Word 9 strimiyle yeni bir dosya olusturulmustur.

Otomatik kaydetme 6zelligi agiktir ve 1 dakika olarak segilmistir.

» Word dosyasi Microsoft Word 12 yazilimi ile agilir, Gzerinde
30 dakika boyunca degisiklikler yapilir ve kaydedilmeden
kapatilir.

v Ozet degerinin degismedigi géralmustar.
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MSOFC-26

Windows XP Professional Service Pack 2

Microsoft Power Point 9

Microsoft Power Point 12

Dosyanin 6zet (hash) degeri

Microsoft Power Point 9 strimiyle yeni bir dosya
olusturulmustur.

Otomatik kaydetme 6zelligi aciktir ve 1 dakika olarak segilmistir.

» Word dosyas! Microsoft Power Point 12 yazilimi ile agilir,
Uzerinde 30 dakika boyunca degisiklikler yapilir ve
kaydedilmeden kapatilir.

v Ozet degerinin degistigi gérulmustr.
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MSOFC-27

Windows XP Professional Service Pack 2

Microsoft Excel 9

Microsoft Excel 12

Dosyanin 6zet (hash) degeri

Microsoft Excel 9 sturimiyle yeni bir dosya olusturulmustur.

Otomatik kaydetme 6zelligi agiktir ve 1 dakika olarak segilmistir.

» Word dosyas! Microsoft Excel 12 yazilimi ile agilir, Uzerinde
30 dakika boyunca degisiklikler yapilir ve kaydediimeden
kapatilir.

v Ozet degerinin degistigi gérulmustar.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-28

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Siriimi

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ Ust verilerden son kaydedilme tarihi alani ile dosya
sistemi Ust verilerinden son degisiklik tarihi alani

Dosya ilgili sirimde dizenlenmis, kaydedilmis, kapatiimis

On Kosullar

olmalidir.
Uygulama Adimlari > Dosya aglimadan (izerine sag tiklanarak adi degistirilir.

v' Ust veriler incelendiginde dosya i¢ son kaydetme tarihi tst
Bulgular verisinin isletim sistemi son degisiklik tarihi Gst verisinden

geride kaldigi (ktguk oldugu) gérulmustar.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-29

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Siiriimi

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlan

Dosya i¢ Ust verilerden son kaydedilme tarihi alani ile igletim

sistemi Ust verilerinden degisiklik tarihi alani

On Kosullar

Dosya ilgili sirimde diuzenlenmis, kaydedilmis, kapatiimis

olmalidir.

Testte kullanilan iki bilgisayarin sistem tarihleri birbirinden
farkhdir.

Uygulama Adimlari

» Dosya, sistem saati ileri bir bilgisayara kopyalanir.

» Yeni bilgisayarda dosya agcilir ve diizenlenir. Kaydedilerek
kapatilir.

> Ik bilgisayara geri aktarilir. lIk bilgisayarda agilmadan basit
bir yeniden adlandirma degisikligi yapilir.

Bulgular

v Ust veriler incelendiginde dosya i¢ son kaydetme tarihi Ust
verisinin ikinci bilgisayardaki sistem saatini aldigi igin igletim
sistemi son degisiklik tarihinden daha ileri bir tarihi gésterdigi
géralmastar.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-30

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulémasn ve
Siiriimii

Microsoft Word 9

incelemeye Konu
Olan Ust veri Alanlari

Dosya i¢ Ust verilerinden son kaydetme tarihi alani

On Kosullar

Dosya igerigine 2013 tarihli bir resmi yazi gérintist konmustur.

Ikinci bilgisayarin sistem tarihi 2008 yilini géstermektedir.

Uygulama Adimlari

» Dosya, ikinci bilgisayara alinir.
» Yeni bilgisayarda dosya agilir ve diizenlenir. Kaydedilerek
kapatilir.

Bulgular

v Ust veriler incelendiginde dosya i¢ son kaydetme tarihi st
verisinin dosya iginde bulunan resmi evrakin tarihinden daha
gecmis tarihli oldugu géraimustar.




Uygulama Kodu

MSOFC-31

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
UygUlamaS| ve
Siirimi

Microsoft Word 9

incelémeye Konu
Olan:Ust veri Alanlari

Dosya i¢ Ust verilerinden son kaydedilme tarihi

On Kosullar

Dosya ilgili sirimde dizenlenmis, kaydedilmis, kapatiimis
olmalidir.

Uygulama Adimlari

» Dosya agilmadan sag tiklanarak ézellikler menusi

géruntulenir.
» Buradan yazar, revizyon numarasi, sirket, son kaydedilme
tarihleri degistirilir. Tamam dugmesiyle kaydedilir.
Bulgular v" Dosya st verilerinin yenivdgger[gri tagidigi géraimastar.
Dosyanin 6zet (hash) degeri degismistir.
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LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-32

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi

Microsoft Office Microsoft Word 9

Uygulamasive Microsoft Word 12

Sirimii

incelemeye Konu g

i XML girdileri

Olan igerik
Dosya, Microsoft Word 9 strimu ile olusturulmustur.
Microsoft Word 9 galistiran bilgisayar ile Microsoft Word 12
caligtiran bilgisayarin sistem saatleri birbirinden farkhdir.

On Kosullar

Microsoft Word 9 calistiran bilgisayar daha ileri bir tarihi

gbstermektedir.

Uygulama Adimlari

» Dosya Microsoft Word 12 yazilimi ile agllir.
» Basit bir degisiklik ardindan yeni bir dosya olarak farkli
kaydedilir.

Bulgular

v" Yeni olusan dosya igeriginde XML izlerine rastlanirken son
olusturma ve degisiklik tarihi ilk dosyaninkinden daha eski bir
tarihi géstermektedir.




LABORATUVAR BULGUSU

Uygulama Kodu

MSOFC-33

Testin Uzerinde
Kostugu isletim
Sistemi

Windows XP Professional Service Pack 2

Testin Uygulandigi
Microsoft Office
Uygulamasi ve
Suriimi

Microsoft Word 9

Microsoft Word 12

incelemeye Konu

“Calibri” kelimesi

Olan igerik
Dosya, Microsoft Word 9 striimi ile olugturulmustur.
Microsoft Word 9 calistiran bilgisayar ile Microsoft Word 12
On Kosullar calistiran bilgisayarin sistem saatleri birbirinden farklidir.

Microsoft Word 9 ¢aligtiran bilgisayar daha ileri bir tarihi

gOstermektedir.

Uygulama Adimlari

» Dosya Microsoft Word 12 yazilimi ile agilir.
» Basit bir degisiklik ardindan yeni bir dosya olarak farkli

kaydedilir.

Bulgular

v Yeni olugsan dosya igeriginde “Calibri” kelimesine rastlanirken

son olusturma ve degisiklik tarihi ilk dosyaninkinden daha
eski bir tarihi géstermektedir.




LABORATUVAR BULGUSU

Uygulama Kodu MSOFC-34

Testin Uzerinde
Kostugu isletim Windows XP Professional Service Pack 2
Sistemi

Testin Uygulandigi

Microsoft Office Microsoft Power Point 9
Uygulamasi ve Microsoft Power Point 12
Sirimi

incelemeye Konu _ : >
; Dosyanin 6zet degeri (hash degeri) ve son degisiklik tarihi

Olan i§erik
On Kosullar : Dosya, Microsoft Power Point 9 yazilimi ile olusturulmustur.
Uygulama Adimlari > Dosya Microsoft Power Point 12 yazilimi ile agilir.

- » Hicbir degisiklik yapiimadan ve kaydedilmeden kapatilir.
Bulgular ) v" Dosya i¢ Ust verilerden son degisiklik tarihi degismezken 6zet

degerinin degistigi gérulmustar

2.3.5.4 Bulgulara Dayali Sonuglar

Laboratuvar galigmalari sonucunda Microsoft Office programi tarafindan olugturulan dosya i¢
ust verilerinin (duzenleme kaydi, belgenin revizyon sayisi, son on kullanicinin listesi, yazdirma
tarihi vb.) farkli durumlari incelenmistir. Bu durumlarin normal kullanici davraniglari ile
olusabilecegi gérulmistir. Incelenen sabit diskteki Microsoft Office dokiimanlarinda da olan
bu gibi dosya i¢ Ust verilerinin normal kullanici davraniglari cergevesinde olustugu
degerlendiriimektedir.

Microsoft Office dosyalarinin dosya i¢ Ust verileri ile dosya sistemi Ust verileri arasinda
zamansal 6ncelik ya da sonralik durumlari, normal bilgisayar kullanimlarinin yaninda farkli
sistem saatlerinde calisan bilgisayarlarda islenmelerinden kaynaklanabilmektedir. B&lim
2.3.3.7'de aciklandi§i Gzere kullanicinin dosya aligverisi yaptig bilgisayarlar iginde sistem
saatleri glincel olmayan bilgisayarlarin oldugu degerlendiriimektedir.
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2.3.6 ZARARLI YAZILIM iNCELEMELERI

5 no'lu sabit diskte glincel anti viris yazilimlari ile gergeklestirilen viris taramasi sonucunda

sabit diskte iki tr zararli yazilimin oldudu tespit edilmistir. Bu zararli yazilimlar Microsoft
tarafindan Win32/Ahkarun.A%2 ve Win32/Taterf®® olarak adlandiriimaktadir.

2.3.6.1 Sabit diskte tespit edilen viriislerin durumu

Bu zararli yazihmlarin sistemde uzun bir stre aktif olarak ¢alistigi ve sistem kapatilana kadar

da silinmedigi anlagiimaktadir. Bu sonuca asagidaki bulgular vasitasiyla variimistir:

Zararli yazilim dosyalarinin devamli olarak sistem tarafindan yedeginin alinmis oldugu

tespit edilmigtir.

Zararll yazilimlarin kayit defterinde otomatik ¢alisma ayarlarina sahip oldugu tespit
edilmistir. Sekil 1'de Ahkarun zararli yaziimina ait, “HKLM\SOFTWAREWMicrosoft\
Windows\CurrentVersion\Run” anahtari altinda “iexplore” girdisi ve Taterf zararl
yazilimina ait “HKLM\SOFTWAREWicrosoftiWindows\CurrentVersion\Run” anahtari
altinda “amva” girdisi gérulebiimektedir. Bu girdiler sayesinde her bilgisayar agiliginda
Ahkarun zararh yazilimi, her oturum agilisinda da Taterf zararli yazilimi otomatik olarak
isletim sistemi tarafindan ¢alistiriimaktadir.

Isletim sistemi galistirdigi her uygulama igin bir prefetch dosyasi® olusturmaktadir.
Incelenen sistemde zararll yazihm uygulamalarina ait prefetch dosyalarina da
rastlanmistir. Sekil 2'de listelenen bu dosyalarin varligi, ilgili zararli yazilimlarin
sistemde ¢alismis oldugunu géstermektedir.

62 Worm:Win32/Ahkarun A,
www.microsoft.com/security/portal/threat/encyclopedia/Entry.aspx?Name=Worm%3AWin32%2FAhkar
un.A#tab=2

83 Win32/Taterf,

www.microsoft.com/security/portal/threat/encyclopedia/entry.aspx?name=Win32%2fT aterf#tab=2

64 Windows XP: Kernel Improvements Create a More Robust, Powerful, and Scalable OS,
msdn.microsoft.com/en-us/magazine/cc302206.aspx

%
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Autorun Entry | Description ' Publisher | ImagePath

; MiciosoMwindows\Cuentyersionvun I“ Sk o i o o
Acrobat Assistant 7.0 AcroTray Adobe Systems Inc. c:\program files\adobe\acrobat 7.0

™ HotKeysCmds hkemd Module Intel Corporation c:\windows\system32\hkcmd.exe

¢ wwindows\iexplore. exe
ntel Lorporation c\windows\system32\igfstray.exe
m McAfeeUpdaterUl Common User Interface McaAfee, Inc. c:\program files\mcafee\common fr

ShStatEXE VirusScan tray icol McAfee, Inc. c:\program files\mcafee\virusscan e

[2] - Adobe Acrobat Speed Launcherrk

7 Microsoft Office.Ink Microsoft Office 2000 comp... Microsoft Corporation c:\pr&ﬁré;n files\microsoft office\offic

w Symantec Fax Starter Edition Baglant No... Symantec Fax Starter Editio... Microsoft Corporation c:\program files\microsoft officeoffic
g’ HKLMASOFTWARE \Microsoft\Active Setup\nstalled Components o T e o :

[*] Adres Defteri 6 Outlook Express Kurulum Ki... Microsoft Corporation c:\program files\outlook express\set

c:\program files\outlook express\set

Outlook Express Kurulum Ki... Microsoft Corporation

Sekil 1 Zararh Yazihmlarin Otomatik Baslama Ayarlari

[ AMVO,EXE-0410B3FF pf \DEVICE\HARDDISKVOLUME I\WINDOWS\SYSTEM32VAMVO, EXE
[71R6R.EXE-03879216.pf DARSR.EXE

57 R6R.EXE-04746948. pf \DEVICE\HARDDISKVOLUME1\R6R.EXE

[ R6R.EXE-03FDFDAF.pf CARGR.EXE

R6R.EXE-28824532.pf \DEVICE\HARDDISK2\DP(1)0-0 +6\R6R.EXE

(-] IEXPLORE.EXE-039C3063.pf  \DEVICE\HARDDISKVOLUMEI\WINDOWSNEXPLORE.EXE

Sekil 2 Zararh Yazilim Uygulamalarina ait Prefetch Dosyalar:

2.3.6.2 Sabit diskte tespit edilen viriislerin 6zellikleri

Tespit edilen zararli yazilimlarin, dikkate deger ortak bir 6zelligi, taginabilir veri depolama
cihazlari (USB flash bellek, USB sabit disk, vb.) ile yayilabilmeleridir. Zararli yazilimin baska
sistemlere yayilabilmek igin kullandigi bu yéntem su sekilde ¢alismaktadir: Zararli yazilim,
sisteme yeni bir taginabilir veri depolama cihazi takilip takilmadigini devamli olarak kontrol
etmektedir. Bu tlr bir cihaz sisteme takildiginda, zararli yazillm énce kendi dosyalarini ve
sonra hazirladigi "autorun.inf’ dosyasini bu cihaza atmaktadir. Glncellenmemis sistemlerde
“autorun.inf’ dosyasi, tasinabilir veri depolama cihazi bir sisteme takildiginda, zararh yazilimin
bu sistemde otomatik olarak ¢alismasini saglamaktadir. Béylelikle zararli yazilimin bulagsmis
oldugu tasinabilir veri depolama cihazi, her takildigi sisteme, barindirdid1 zararli yazilimi
bulastirmaktadir. Sekil 3'de incelenen sabit disk Gzerindeki igletim sistemine bir USB flash
bellek tanitildi§i takdirde, USB flash bellek Gzerinde olugsan zararli yazilim dosyalari

gosterilmektedir.
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file:///windows/iexplore
file:///windows/system32/igf
file://c:/program
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file:///program
file://c:/program
file://c:/program
file:///windows/system32/amvo
http://BAMVO.EXE-8418r33FF.pf
http://BR6R.EXE-28824532.pf
http://BlEXPLORE.EXE-839C3863.pf
file:///DEVICE/HARDDISKVOLUMEl/WINDOWS/IEXPLORE.EXE
file:///DEV1CE/HARDDISKV0LUME1/WIND0WS/SYSTEM32/AMV0.EXE
file://D:/R6R.EXE
file://C:/R6REXE
file://c:/program
file://c:/windows/system32/hkcmd

, @autorun.inf

BT r6r.exe g Taterf
= {mail.exe

Eﬂ system32.exe g Ahkarun
%38 maillib

% mail.dil

Sekil 3 Taginabilir Veri Depolama Cihazina Bulasan Zararh Yazilim Dosyalar

2.3.3.3 béluminde agiklandi§i Gzere sabit diskteki kurulu olan igletim sisteminin internet erigimi
bulunmamaktadir. Bu sebeple tespit edilen iki zararli yazilimin da sisteme tasinabilir veri
depolama cihazlan ile bulastigi dederlendiriimektedir. Ayni sebeple, bu zararli yazilimlar
vasitasi ile uzaktan sistemi yénetme, sisteme dosya atma veya sistemden dosya alma gibi
islemler mimkin degildir.

2.3.6.3 Sabit diskte tespit edilen viriislerin dosya sistemi iist verileri

Taterf zararli yazilimina ait “C:\rér.exe” ve “D:\rbr.exe” dosyalarinin, dosya sistemi zaman Ust
verileri incelendiginde, rér.exe dosyasinin sisteme 18.09.2008 tarihinde bulasmis oldugu
dederlendirilmektedir.

Taterf zararl yazilimi her ¢alistirildiginda mevcut disk bélimlerinde kendi kopyasini (rér.exe)
olusturmaktadir. Dosya sistemi zaman Ust verilerinde, MFT Degistirme zamani Ust verisinin,
dier zaman Ust verilerden eski olduju gérulmektedir. Bu sebeple, zararh yaziiminin
28.07.2009 tarihinden sonra takildigi (bknz 2.3.4.2) sistem saati gincel olmayan
bilgisayarlardan (bknz 2.3.3.7) birine de bulastigi ve MFT Degistirme zaman bilgisinin eski

s

tarihi gosterecek sekilde degistigi degerlendiriimektedir.
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file://C:/r6r.exe
file://D:/r6r.exe

SONUC

lik bélumde bilimsel adli analizin nasil yapilmasi gerektigi agiklanmistir. Dijital delillerin diinya
capinda adli vakalarda kullanildigindan bahsediimistir. Yapilan tim calismalarda, tekrar
edilebilirlik géz é6ntinde bulundurularak laboratuvar galigmalari gergeklestirilmigtir.

Sonrasinda incelenen sabit diskin farkh agilardan analizleri yapilmistir. llk olarak sabit diskin
fiziksel ve mantiksal 6zellikleri anlatiimis, igindeki dosya sistemlerine deginilmistir. Diskin
bélumleri, kullanim oranlari, dosya sayilari gibi bilgiler verilmistir.

Devaminda, incelenen sabit diskin iginde kurulu bulunan igletim sistemi analiz edilmistir. Isletim
sistemi 6zellikleri, ¢alisan programlar ve agilan dokiimanlarin izleri tespit edilmistir. Yapilan
laboratuvar ¢aligmalari ile isletim sistemi zamanlarinin farkli durumlar gézlenmistir. Isletim
sisteminin ayarlar: incelenerek internet ortamina erigiminin olup olmadigi anlasiimistir.

Isletim sistemi analizinden sonra incelenen sabit diskteki iki bolumin dosya sistemleri
incelenmistir. Diskte bulunan dosya sisteminin 6zellikleri hakkinda bilgi verilmistir. Incelenen
diskin ne sekilde ve hangi tarihler arasinda kullanildi§i analiz edilmistir.

Incelenen sabit diskte bulunan Microsoft Office programi ve ofis dosyalari (izerinde yapilan
analizlerde farkli Ust veri durumlan gesitli laboratuvar galigmalari ile modellenmigtir. Bu
modelleme incelenen sabit diskin igindeki ofis dosyalari g6z oéntinde bulundurularak
yapiimigtir.

5 no'lu sabit diskte tespit edilen zararli yazihmlar analiz edilmis ve sisteme nasil bulastiklari
anlagiimaya calisiimistir. Zararli yazilimlarin ilgili sabit disk Gzerindeki etkileri ¢esitli analiz
metotlari ile tespit edilmis ve raporlanmistir. (20.01.2014)

Burak AKOGUZ Osman PAMUK

Erdem ALPARSLAN
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