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SONUC VE OEGERLENOiRME

1. Donanma Komutanllglnda 6 arallk 2010 tarihinde yapllan aramada bulunan ve Hava

Kuvvetleri Komutanllgl ile ilgili hususlan ic;:erdigi iddia edilen dosyalan inceleyen " Bilirkilli

Heyeti" taraflndanbahse konu dosyalann 5 numarall hard diske 28 Temmuz 2009

tarihinden sonra kaydedildiklerinin ve "manipulatif' olduklannln degerlendirildigi

ogrenilmilltir. Soz konusu raporun hava kuvvetierini ilgilendirdigi iddia edilen dosyalanna

aitleknik detaylar Donanma Komutanllgl bilirkii?i raporunda sunulmulltur.

2. Donanma Komutanllgl IKK llubesinde 5 no'lu hard disk ic;:erisinde ORAJ Hava Harekat

Planl adl altlnda bulunmull 42 adet dosyaya ilii?kin TOrk Hava Kuvvetleri KomutanliQI

taraflndan yOrOtolen idari sorullturma kapsamlnda ihdas edilmill " Bilirkii?i " heyetince ortaya

konulan bulgu ve hususlar dahilinde;

a. Personel itibari ile yapllan incelemede,

(1) Oraj Hava Harekat Planlnl adl allinda hazlrlandlgl iddia edilen yazllar ve

eklerine ilillkin dosyalar ic;:erisinde isimleri gec;:en 28 personelin �ubat I Mart 2003 doneminde

... 8'inin hava kuvvetlerinin farkll kademe ve birliklerinde general rOtbesinde gorev aldlklan,

11'ini hava kuvvetleri birliklerinde gorev yapan subaylann olullturdugu, 9'unun Hava Harp

Akademisinde ogrenci subay olduklan tespit edilmilltir.

(2) Bahse konu plan In yapllanmaslnda yer aldlgl iddia edilen personelin bOyOk

klSmlnln 3-6 �ubat 2003 tarihlerinde dosyalannl bilgisayar ortamlnda olUllturmui? gorOntOsO

verilmii?tir. Akademi ogrencileri d1lllnda kalan ve hava kuvvetleri birliklerinde gorev yapan

diger personelde bulunduklan yerden bu faaliyetin bir parc;:aslnl tellkil etmill gozOkmektedir.

Eger bu gizli ve orgOtlO bir yapllanma ise c;:ok fazla saylda personele ve birlik ic;:erisine

yayglnlalllirllarak Hava Kuvvetleri Komutanlnln bile bu yapllanmanln d1lllnda tutuldugu,

pasifize edilmesinin planlandlgl ve ortaya C;:lkmasl halinde c;:ok ciddi bir suc;:lamaya maruz

kalabilecek bir ekip ic;:in bOyOk ihtiyatslzllk yapllmlll olmasl, gayri kanuni bir orgOtlenme

ilkesine temel hususta ters dOllmektir.

(3) 30 Agustos 2003 tarihinde TOrk Hava Kuvvetleri Komutanllglnl Ostienecek bir

pozisyonda gorev yapan Hv.Org. H. ibrahim FIRTINA'nln bu goreve gelmesinden 7 ay once

.. selefi Hv. Org. Cumhur ASPARUK'un tesirsiz hale getirilmesini kapsayan illegal bir

yapllanmanln oncOIOgOnO Ostleniyor olmasl akla ters bir muhakemedir. Oysaki normal terfi

donemini bekleyerek TOrk Hava Kuvvetieri Komutanllgl payesini aldlktan sonra erkini

kuvvetin tamamlna yayarak daha ost seviyede bir kontrol kazanma avantajl saglayacaktlr.

Hal boyle iken gosterilen gayret yapllanmanln selefi taraflndan ogrenilmesi halinde tOm

yapllanma c;:abalannln bOlla C;:lkacagl ve mahkeme edilecegi bir sOrece donOllecektir. Bu

riskin goze allnmasl bOyle bir planlamanln karar vericileri aC;:lslndan yine bOyOk bir

ihtiyatslzllk olarak algllanmalldlr.

(4) EK-B Lahika-2'de 1'inci Ordu Komutanllgl sorumluluk sahaslnda gorev

yapacagl iddia edilen Hava Kuvvetleri personeli gorev yeri Iistesinde yer alan 10, EK-B

Lahika-3'de slklyonetim gorevlerinde kullanllacagl iddia edilen personellistesinde yer alan 4

personele ait isim, gorev, yer ve rOtbe itibariyle hatalann oldugu,"1'inci OrduK.hgl Sorumluluk

Sahaslnda Gorev Yapacagl iddia Edilen Hava Kuvvetleri Personeli Gorev YeriListesi"nin en

altlnda yer alan 4 memur/memurenin Hava Kuvvetleri personeli olmadlgl,dolaYlsl ile

olullturulan listelerin dogru olmayan bilgiler ic;:erdigi, bir askeri kOltOrOn disiplini ic;:erisinden

C;:lkmadlgl, manipOlatif olma ihtimalinin yOksek oldugu gorOlmektedir.
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b. Teknik analiz itibari ile,

-.

Office dosyalannln Ost bilgilerinde(metadata) yer alan verilerin hi�bir iz

blrakllmadan degi�tirilmesi, silinmesi veya olu�turulabilmesi mOmkOn gorOlmektedir. Bununla

beraber, dosya i�eriginin de istenilen �ekilde ve istenilen Ost bilgilerle olu�turulmasl

mOmkOndOr. Bu bilgiler 1�lglnda dosyalara ait en kuvvetli teknik deliller a�aglda incelenmi�tir.

(1) Soz konusu dosyalann tamamlnda "Uygulama Versiyonu"nun (Application

version) "9.2812" oldugu tespit edilmi�tir. 5 no'lu hard diskte rk\Gelenler\Birlel}tir i�erisinde

yer alan dosyalann "ckoylu" ve "gsalkaya" taraflndan birle�tirildigi izlenimi verdigi ve kaylt

yapllmalan halinde birle�tirildikleri bilgisayannversiyonunu almalan manlikil gorOnmektedir.

Ancak, aynl hard diskte rk\Gelenler altlnda bulunan farkil bilgisayarlarda olu�turulduklan,

"olu�turulma" ve "son kaYltlannln" aynl ki�iler taraflndan yaplldlgl gorOntOsO veren dosyalann

da tamamlnln benzer �ekilde "9.2812" versiyonu olmasl ihtimali �ok zaylftlr. 2002 ila 2004

arasl donemde TOrk Hava Kuvvetleri ve 1 'inci Hava Kuvveti Komutanilgl KarargAhlan ile

Hava Harp Okulundan temin edilmi� EK-C Lahika-4'te sunulan ornek Word dosyalannda

birbirinden �ok farkil versiyonlarln kullanlldlklan tespit edilmi�tir. Farkil bilgisayarlarda ve

farkil ki�iler taraflndan Oretilen bOton dosyalann sadece " 9.2812 " versiyonu olmasl asilnda

tOm dosyalann tek bir bilgisayarda ve manipulatif ama�iI Oretilmi� olma ihtimalinin �ok gO�1O

oldugu kanaatini uyandlrmaktadlr. Bununla beraber bOtOn Word dosyalan " Windows 2000 "

programl yOklenmi� bilgisayarlarda Oretilmi� goriilmektedir. Cok saylda ki�i ve bilgisayar

kullanllarak Oretilmi� bu dosyalan tamamlnln " Windows 2000 " program I ve " 9.2812 "

versiyonu yOklenmi� bilgisayarlarda Oretilmi� olma olaslilgl son derece dO�OktOr. Kurumsal

bir ag yaplsl ile standardizasyon saglanmadlgl sOrece farkil bilgisayar firmalanndan tedarik

edilen ki�isel bilgisayartarda farkil program ve versiyonlann kullanlilyor olmasl ihtimali �ok

yayglndlr.

...

(2) Farkil ki�i ve bilgisayarlarda olu�turulduktan sonra "Birle�tir" klasorO dl�lnda

toplanan, takiben "gsalkaya" ve "ckoylu" taraflndan " Birle�tir " klasorO allinda gozden

ge�irilip derlendikleri izlenimi veren dosyalarln ilk olu�turulduklan ve aS11 sahiplerince son

kaYltlannln yaplldlgl tarihlere ili�kin ilgin� bir tespit ortaya �Ikml�lir. Ozellikle Hava Harp

Akademisinde $ubat 2003 tarihinde ogrenci subay olarak ogrenim goren ve planIn eklerini

hazlrladlklaniddia edilen 8 personelin kendi isimleri adl altlndaki bilgisayarlarda 3-5 $ubat

2003 tarihleri araslnda kendi dosyalannl olu�turduklan ve 14-18 $ubat 2003 tarihleri

araslnda da son kaYltlannl yapliklan gorOlmektedir. Yapllan incelemede;

(a) Bu dosyalann tamaml " Office 2000 " ve 9.2812 versiyonu ile Oretilmi�tir.

Bu versiyonun; dosyalar Ozerinde �ail�llarak " Save" edilmeleri halinde en son 10 kaydl

muhafaza ettigi tespit edilmi�tir. Teknik analizlerin yapllmaslnda "Acces Data" isimli ABD

firmaslnln Orettigi FTK ( ForensicTool Kit) programl kullanllml�tlr. Bu program; dosyalann "

Documentlnformation" ve " Summarylnformation" olarak Ostveri ( Metadata ) bilgilerini, "0

TableStream" olarak kaylt ( Save) sallrlannl isim ve yol bilgileri olarak ortaya �Ikarml�tlr.

(b) Teknik analiz degerlendirmesinde her bir dosya i�in tek bir kaylt satin

gozlenmi�tir. Oysa 9.2812 versiyonu ile " Upgrade " edilmi� bir bilgisayarda personelin kendi

dosyaslnl olu�turulmasl halinde, ilk olu�turuldugu ve son kaydlnln yaplldlgl her iki tarih i�in

de en az iki kaylt satin tutmu� olmasl gerekirdi. Hal boyle iken tek bir kaylt sallrlnln tespit

edilmi� olmasl mantlkslz gorOlmektedir. Bu durum, iki �art allinda ger�ekle�ebilir.

(I) Birinci alternatifte dosyanln a�lldlktan sonra bir daha Ozerinde

�ail�llmayacak bi�imde bir kerede tamamlanlp kaydedilmi� olmasl halinde tek kaYlt salin
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gorOlecektir. Aneak bu durumda olullturulma ve son kaYlt tarihleri birebir ortOllmelidir. Oysa

bu dosyalarda olullturma ve son kaylt tarihleri ayndlr.

(11) Ikinei alternatife gore ise;tek kaylt satin ile farkh olullturma ve son

kaylt tarihlerinin gorOlebilmesi i�in, kotO niyetli killilerce Ostveri bilgilerindeki tarih degerlerinin

degilltirilerek dosyanln bir defada olullturulmasl halinde bu senaryo mOmkOn olabilir. Boylece

olullturma ve kaylt tarihleri ile oynanarak yaklalllk 10 ila 13 gOnlOk fark yaratllmaslna

ragmen, dosya tek bir seferde olullturulup kaylt edildiginden isim ve yol ( Path ) bilgilerini

i�eren tek bir kaylt satin olullaeaktlr. Bu sonu� yazl dosyalannln koto niyetli killi/killileree

manipOlatif olarak Oretildiklerine dair net bir kanlt ortaya koymaktadlr.

....

(c) D1llardan ahnan aYnl veya farkh versiyonda Word Dosyalannln,dOllOk

versiyonlu bile olsalar ve hi� " Save" edilmeselerdeatlldlklan bilgisayarlarda kendi kaylt

satlrlannl tuttuklan ve bu kaylt satlrlarlnl atlldlklan 9.2812 versiyonlu bilgisayarda kaylt altlna

ahndlglnda da muhafaza edildigigozlenmilltirDolaylsl ile bir ballka bilgisayarda olullturularak

�ahllma yapllacak dosyalara kaynak olarak kullanllmak Ozere verilmill dahi olsalar, olullturma

slraslnda ki kaylt satlrlnlnbulunmasl gerektigi gorOlmOlltOr.Halbuki bu dosyalar daha once de

belirtildigi gibi tek kaylt satlrlanna sahiptirler. Boylece dosyalann farkh bir bilgisayardan ahnlp

Ostonde �ahlllldlgl iddia edilebilecek bir senaryoda dahi kaylt satin saYlslnln en az iki olmasl

gerektigi tespit edilmilltir.

(�) Bununla beraber kendi isimleri ile kendi bilgisayarlannda 7 dosya ve 1

inei Hv.Kv.K.hgllsth.Bllk.hgl IKK �b.nde hazlrlanmlll gorOntosO veren bir dosya olmak Ozere

toplam 8 dosyanln durumu da yukarda arz edilen dosyalarla benzerlik gostermektedir. Ayn

killiler taraflnda kendi bilgisayarlannda olullturulmull izlenimi veren bu dosyalar da farkh

olullturma ve son kaYlt tarihlerine sahip olmalanna ragmen kaylt satlrlan sadece birdir. Bu

dosyalar da; ashnda farkh olullturma ve son kaylt tarihleri girerek dosyalan hazlrlayan, aneak

sadece bir kere kaylt yaparak spekOlatif dosyalan hazlrlayan koto niyetli killi veya killilerin

varhglna illaret etmektedir.

(d) Muhtemeldirki bu killi/killiler sadece Ostveri bilgileri ile oynayarak

istedikleri yanllglyl yaratabileceklerini dOllOnmOll, aneak yapllan her kaylt illleminin sistem

taraflndan tutuldugunu ve ayn bir programln kOllturulmasl ile bunun a�lga �Ikabilecegini

bilememill veya tahmin edememilllerdir.

-- (3) EK-C Lahika-3 "Word Dosyalannln Sayfa DOzeni E�le�tirme Tablosu" ve

detayll analizlerin yaplldlgl lahikalannda sunulan dosyalardaki yazllann birbirleriyle olan

sayfa dOzeni elllellmelerine ilillkin dikkat �kiei hususlar tespit edilmilltir. Ozellikle rk\Birlelltir'

in i�inde ve dllllnda yer alan "Ihtimalat planl", "ORAJ Bilgi HIBM.doe", " OzeIFilo.Egitim.doe",

"Isth. Tesk.AkademLdoe", "Kapak.doe" gibi dosyalann sayfa dOzenlerindeki teknik

benzerliklerin 10 ila 14 noktada birebir ortOllmesi dosyalann bir veya birka� bilgisayardan

manipulatif Oretildikleri llOphesinikuwetle yaratmaktadlr.

c. h;erik itibarl ile yapllan incelemede,

(1) Soz konusu dokOmanlar araslnda yer alan; yazl, direktif, plan ve Ek'lerin

hi�bir sayfaslnda Islak imza bulunmamaktadlr. Islak imzasl bulunmayan elektronik ortamda

hazlrlanml� (fakat hangi �art ve ortamda kim taraflndan hazlrlandlgl bilinmeyen) veriler

hukuki delil niteligi ta�lmaz. Buna ilaveten, yazlyl �Ikaran makamlarda ve dagltlm yaplldlgl

one sOrOlen birliklerde soz konusu evraklara ilillkin bir bilgi veya kaylt yoktur. Bu birliklerdeki

evrak kaylt defterlerinde ve dosyalarda herhangi bir kaYlt veya beige de bulunamam1lltlr.
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(2) Ineelenen dokumanlarda en basit bir askeri yazlda bile yapllamayacak kural

ve yazlllma hatalan yer almaktadlr. Genel olarak tum yazllarda benzer yada aynl hatalar

yap11m1lltlr. Yazllarda anlam ve kavram butunlugu bulunmamaktadlr.

(3) Yazlnm tanlmlanmasml saglayan "Oosya Numarasl" klsml vazgee;;ilmez bir

detaydlr. Yazlnm tanlmlanmasl ve kaylt altma allnmasl ie;;in llart kriteridir. Plana ilillkin

yazlllmalann hie;;birinde dosya numarasl bulunmamaktadlr.

(4) Tum yazllarda "Tarih" klsml, "Konu"nun bulundugu satlra yazllm1lltlr. Normal

olarak tarihin "Oosya numarasl"n1n satlnna yazllmasl gerekir. Birbirinden farkll zamanlarda,

farkll yerlerde ve farkll killiler tarafmdan kaleme allndlgl goruntusu verilen yazllann hepsinde

boyle basit bir hatanln yapllmasmdan, yazllann aynl killi yada killilerce yazlldlgl anlaml

e;;lkanlabilir.

(5) Planda yer alan "birlik isimleri"nin yazllIlllanna, "yazl ogeleri"nin kullanlm

kurallanna ve "C","G" vb. harflerin kullanlmm usullerine baklldlgmda; uygulamanln 2008

ylllnda yenilenen "MY 75-1B TSK Kararg1ih Hizmetleri Yanergesi"ne uygun oldugu

gorOlmektedir. Soz konusu yazllar eger 2003 Yllmda yazllsaydl 0 tarihte gec;;erli MY 75-1A'ya

.... gore yazllmasl gerekirdi. Yani yazllara C ve G harflerinin kullanllmamasl gerekirdi. Bu durum

yazlyl hazlrlayan killi ya da killilerin yazlyl 2008 Ylllndan sonra kaleme aldlgl izlenimi

verilmektedir.

(6) Planlann "Ballemir"leri planl ozetler, temel bilgi ve talimatlan ae;;lklar.

Ballemir'in son klsmlnda dagltlm planl yer allr. Ballemir'siz plan olmaz. Cunku, planln hangi

birliklere dagltllaeagl aneak ballemir'de gorulebilir. Oraj Hava Harekat Planlnda Ballemir

olmadlgl ie;;in planln kimlere gittigi ve kae;; kopya e;;ogaltlldlgl anlallllamamaktadlr. Oiger

taraftan, planln metin klsmmda yer alan "Kopya No 1/1" ifadesinden; bir adet e;;ogaltlldlgl

anlaml e;;lkmaktadlr. Bu durumda planl iera edeeek olan Ana Ast Birliklerin (1 nei Taktik Hava

Kuvveti Komutanllgl, 2 nei Taktik Hava Kuvveti Komutanllgl, Hava Egitim Komutanllgl ve

Hava Lojistik Komutanllgl'nln) plandan haberdar olmayaeagl anlaml e;;lkar. Planln diger Kara

ve Oeniz Kuvvetieri bagll unsurlanna da ganderilmesi gerektigi goz onune allndlglnda;

"kopya no"sunun en azmdan "1/7" (Yedi kopyanm birinei kopyasl) gibi bir rakam olmasl

gerekirdi.

__ (7) Yazlda yapllan en anemli hata "Zaman Oilimi" maddesinde gorulmulltur. Plan

Metininde "Zaman Oilimi: B": ibaresi yer almaktadlr. Buna gore; gorevlerin planlamasmda ve

ieraslnda tum Birlikler "GREENWICH zamanl + 2 saat dilimini" kullanacaktlr. Boyle bir plan

gerc;;ek olsa bile zaman ae;;lsmdan yarataeagl karmalla ve c;;elillkilerden dolayl iera edilemez.

Burada yaz saati uygulamaslna yani "Zaman Oilimi: C" (GREENWICH zamanl + 3 saat)

uygulamasma gee;;ildigi donemde planln ierasmda olullaeak bu bir saatlik fark; birlikler ve

kuvvetler araslndaki tum faaliyetlerin zamanlamasml kanlltlraeak ve gizliligi sekteye

ugrataeaktlr. Planln ballanslzllkla sonue;;lanmasma sebep olaeaktlr. Normal uygulamada tum

harek1it planlanmlzda "Mahalli Saat" veya "Yerel Saat dilimi kullanllaeaktlr" ibaresi mutiaka

yer allr ve faaliyetler bu standart zamanlama ile yurUlulur.

(8) Planln ilk maddesi olan "OURUM" maddesinde yer almasl gereken; "Oullman

Kuvvetleri", "Oost Kuvvetieri", "Emre Verilen/Allnanlar" ile "Faraziyeler" alt maddelerine

muhakkak surette yer verilmelidir. Oraj planmda bu maddelerin hie;; biri yoktur. Burada en

aZlndan "Oost Kuvvetier" ve "Emre AllnanNerilen" kuvvetlere yer verilmesi zorunludur. Bu

planda; ne dUllman nede birlikte harek1it iera edeeegi kendi kuvvetleri tam olarak
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lanlmlanmaml9' icrasl imkanslz anlamslz bir plan yaralllml91lr. Durum maddesinde bunun

yerine genel olarak islihbaral Ek'inde yer almasl gereken irticai faaliyellerden gereksiz

gekilde bahsedilmi9lir.

(9) "Vazife" maddesinde; icra makaml olarak "Hava Kuvvetleri Komulanlt\jI"

goslerilerek, tum Hava Kuvvetleri Komulanltglna gorev verilmesine ragmen, yazlntn

dordOncO maddesinde "Idari ve Lojislik" btilumunde "Hava Kuvvetleri Komulanltgl

Karargahma ikinci bir emre kadar rapor verilmeyeceklir." ifadesi yer almakladlr. Burada,

plan In ana melninde gorev verilirken icra makaml kendi ic;;inde yeli9kiye dU9urUlmekledir.

Diger laraftan be9inci maddede "Emir Komula" bolumunde "bu planln ikinci bir emre kadar

Harp Akademileri Komulanltglndan sevk ve idare edilecegi" belirtilmekledir. Gerc;;ek durumda

Harp Akademileri Komulanltgl, dogrudan Genelkurmay Ba9kanltgma bagh bir egilim ve

ogrelim kurumu olup Hava Kuvvelleri Komulanltgl ile hic;;bir emir komula baglanllsl yoklur.

(10) Her turlu harekal, komula konlrole imkan lanlyan sislem ve muhabere

hatlarlna sahip harekal merkezlerinden sevk ve idare edilir. Czellikle hava harekallarl;

havadaki tum vasllalan lantmlayabilen, hava sahaslnt izleyebilecek imkana sahip skoplarl

'-' olan ve tum radarlar, alarm uc;;aklarl, hava ve fuze usleriyle, direk irtiballt lelefon ve lelsiz

hallarl bulunan, geli9mi9 harekal merkezlerinden yonelilir. Bu planda, emir komula ve

muhabere maddesi 5.a.'da belirtildigi gibi "Oraj Hava Harekall ikinci bir emre kadar Harp

Akademileri Komulanhgl karargahmdan sevk ve idare edileceklir." emri, yukarldan aC;;lklanan

sebeplerden dolaYI icrasl imkanslz bir emirdir. Harp Akademileri Komulanhglnm harekall icra

edebilecek ne boyle bir harekal merkezi ne de muhabere hallarl vardlr.

....

(11) Yukarlda ozel olarak sunulan konulara ili9kin delaylar ve diger argumanlar

EK-C'de sunulmu9lur.

(12) 50nuc;; olarak; her yonuyle halah ve lularslz soz konusu yazllarda, sec;;ilmi9 bir

klslm komulan ve personelin; sozde gorevler verilerek veya yazl ic;;erisinde/ekinde isimleri

veya imza bloklarl yer almak sureli ile vazifesiyle bagda9mayan ve ba9armasl imkanslz

"�,,, _,"""'"_ h.,., 0'"00 ., ,.p"oom. i""�p'"",i"mi'h'
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