EK-E
SONUC VE DEGERLENDIRME

1. Donanma Komutanhdinda 6 aralik 2010 tarihinde yapiian aramada bulunan ve Hava
Kuvvetleri Komutanhgi ile ilgili hususlart icerdigi iddia edilen dosyalari inceleyen “ Bilirkigi
Heyeti " tarafindanbahse konu dosyalarin 5 numarall hard diske 28 Temmuz 2009
tarihinden sonra kaydedildiklerinin ve “manipulatif’ olduklarinin degderlendirildigi
Ogrenilmistir. S6z konusu raporun hava kuvvetlerini ilgilendirdigi iddia edilen dosyalarina
aitteknik detaylar Donanma Komutanhig: bilirkisi raporunda sunulmustur.

2. Donanma Komutanh§! IKK subesinde 5 no'lu hard disk igerisinde ORAJ Hava Harekat
Plani adi altinda bulunmus 42 adet dosyaya iligkin Tark Hava Kuvvetleri Komutanhgi
tarafindan yirutilen idari sorugturma kapsaminda ihdas edilmis “ Bilirkisi “ heyetince ortaya
konulan bulgu ve hususlar dahilinde;

a. Personel itibari ile yapilan incelemede,

(1) Oraj Hava Harekat Planini adi altinda hazirlandid: iddia edilen yazilar ve
eklerine iligkin dosyalar icerisinde isimleri gegen 28 personelin Subat / Mart 2003 déneminde
8'inin hava kuvvetlerinin farkli kademe ve birliklerinde general ritbesinde gorev aldiklan,
11'ini hava kuvvetleri birliklerinde gdrev yapan subaylann olusturdugu, 9’unun Hava Harp
Akademisinde dgrenci subay olduklari tespit edilmistir.

(2) Bahse konu planin yapilanmasinda yer aldi§i iddia edilen personelin biy(k
kisminin 3-6 Subat 2003 tarihlerinde dosyalarini bilgisayar ortaminda olugturmusg gérantiso
verilmigtir. Akademi &Jrencileri diginda kalan ve hava kuvvetleri birliklerinde gérev yapan
diger personelde bulunduklar yerden bu faaliyetin bir pargasini teskil etmig gézukmektedir.
Eger bu gizli ve 6rgltll bir yapilanma ise ¢ok fazla sayida personele ve birlik i¢erisine
yayginlastiniarak Hava Kuvvetleri Komutaminin bile bu yapilanmanin disinda tutuldudu,
pasifize edilmesinin planlandidi ve ortaya ¢ikmasi halinde ¢ok ciddi bir suglamaya maruz
kalabilecek bir ekip igin blylk ihtiyatsizhk yapilmig olmasi, gayri kanuni bir érgitlenme
ilkesine temel hususta ters digmektir.

(3) 30 Adustos 2003 tarihinde Tlrk Hava Kuvvetleri Komutanligini Gstlenecek bir
pozisyonda gérev yapan Hv.Org. H. ibrahim FIRTINA'nin bu géreve gelmesinden 7 ay 6énce
selefi Hv. Org. Cumhur ASPARUK'un tesirsiz hale getiriimesini kapsayan illegal bir
yapilanmanin dnciliguni Ustleniyor olmas: akla ters bir muhakemedir. Qysaki normal terfi
dénemini bekleyerek TOrk Hava Kuvvetleri Komutanhd payesini aldiktan sonra erkini
kuvvetin tamamina yayarak daha (st seviyede bir kontrol kazanma avantaji sadlayacaktir.
Hal béyle iken gésterilen gayret yapilanmanin selefi tarafindan égrenilmesi halinde tim
yapllanma g¢abalannin bosa ¢ikacadi ve mahkeme edilecedi bir sirece ddnisecektir. Bu
riskin gbéze alinmasi bbdyle bir planlamamin karar vericileri agisindan yine biydk bir
ihtiyatsizlik olarak algilanmalidir.

(4) EK-B Lahika-2’'de 1'inci Ordu Komutanhd sorumluiuk sahasinda goérev
yapacad iddia edilen Hava Kuvvetleri personeli gorev yeri listesinde yer alan 10, EK-B
Lahika-3'de sikiydnetim gérevlerinde kullanilacagi iddia edilen personel listesinde yer alan 4
personele ait isim, gérev, yer ve riitbe itibariyle hatalarin oldugu,”1'inci OrduK.hid1 Sorumiuluk
Sahasinda Gorev Yapacagi iddia Edilen Hava Kuvvetleri Personeli Gérev YeriListesi’nin en
altinda yer alan 4 memur/memurenin Hava Kuvvetleri personeli olmadig: dolayis: ile
olugturulan listelerin dogru olmayan bilgiler igerdidi, bir askeri kiitarin disiplini igerisinden
¢tkmadigi, manipulatif olma ihtimalinin yOksek oldugu gérilmektedir.
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b. Teknik analiz itibari ile,

Office dosyalannin st bilgilerinde(metadata) yer alan verilerin higbir iz
birakilmadan degistirilmesi, silinmesi veya olugturulabiimesi mimkin gérilmektedir. Bununla
beraber, dosya igeriginin de istenilen sekilde ve istenilen Ust bilgilerle olusturuimasi
mumkandur. Bu bilgiler 1s1§inda dosyalara ait en kuvvetli teknik deliller agadida incelenmigtir.

(1) So6z konusu dosyalarnn tamaminda “Uygulama Versiyonu’nun (Application
version) “9.2812” oldudu tespit edilmigtir. 5 no’lu hard diskte rk\Gelenler\Birlegtir igerisinde
yer alan dosyalarin “ckoylu” ve “gsalkaya” tarafindan birlestirildigi izlenimi verdigi ve kayit
yapilmalari halinde birlegtirildikleri bilgisayarinversiyonunu aimalar mantikh gérinmektedir.
Ancak, ayni hard diskte rk\Gelenler altinda bulunan farklh bilgisayarlarda olusturulduklari,
“olugturulma” ve “son kayitlarinin™ ayni kisiler tarafindan yapildigi gérintisu veren dosyalarin
da tamaminin benzer sekilde “9.2812" versiyonu olmasi ihtimali gok zayiftir. 2002 ila 2004
arasi dénemde Turk Hava Kuvvetleri ve 1'inci Hava Kuvveti Komutanhd Karargahiar ile
Hava Harp Okulundan temin edilmis EK-C Lahika-4'te sunulan drnek Word dosyalannda
birbirinden ¢ok farkh versiyonlarin kullaniidiklan tespit edilmigtir. Farkli bilgisayarlarda ve
farkh kisiler tarafindan Uretilen bitin dosyalarin sadece “ 9.2812 * versiyonu olmast aslinda
tim dosyalarin tek bir bilgisayarda ve manipulatif amagh Gretilmis olma ihtimalinin gok giglu
oldudu kanaatini uyandirmaktadir. Bununla beraber butin Word dosyalar “ Windows 2000 *
programi yUklenmis bilgisayarlarda Gretilmis gériimektedir. Cok sayida kigi ve bilgisayar
kullanilarak dretiimis bu dosyalari tamaminin “ Windows 2000 “ programi ve * 9.2812
versiyonu yiklenmis bilgisayarlarda dretilmis olma olasiigi son derece digiktor. Kurumsal
bir ag yapisi ile standardizasyon saglanmadigi surece farkli bilgisayar firmalarindan tedarik
edilen kigisel bilgisayarlarda farkli program ve versiyonlarin kullaniliyor olmasi ihtimali gok
yaygindrr,

(2) Farkli kisi ve bilgisayarlarda olusturulduktan sonra “Birlestir” kiaséra diginda
toplanan, takiben “gsalkaya” ve “ckoylu” tarafindan “ Birlestir “ klasdril altinda g&zden
gegirilip derlendikleri izlenimi veren dosyalann ilk olugsturulduklar ve asil sahiplerince son
kayitlarinin yapildigi tarihlere iligkin ilging bir tespit ortaya gikmistir. Ozellikle Hava Harp
Akademisinde Subat 2003 tarihinde 6grenci subay olarak &grenim géren ve planin eklerini
hazirladiklariiddia edilen 8 personelin kendi isimleri adi altindaki bilgisayarlarda 3-5 Subat
2003 tarihleri arasinda kendi dosyalarini olugturduklari ve 14-18 $Subat 2003 tarihleri
arasinda da son kayitlarini yaptiklar gérilmektedir. Yapilan incelemede,;

(a) Bu dosyalarin tamarmi “ Office 2000 “ ve 9.2812 versiyonu ile Uretilmigtir.
Bu versiyonun; dosyalar (zerinde caligiiarak “ Save “ edilmeleri halinde en son 10 kayd
muhafaza ettidi tespit edilmigtir. Teknik analizlern yapilmasinda “Acces Data” isimli ABD
firmasinin Grettigi FTK ( ForensicTool Kit ) programi kullaniimigtir. Bu program; dosyalarin *
Documentinformation” ve * Summarylnformation” olarak Ustveri { Metadata ) bilgilerini, “0
TableStream” olarak kayit ( Save ) satirlanini isim ve yol bilgileri olarak ortaya ¢ikarmigtir.

(b) Teknik analiz degerlendirmesinde her bir dosya igin tek bir kayit satir
gdzlenmistir. Oysa 9.2812 versiyonu ile * Upgrade “ edilmig bir bilgisayarda personelin kendi
dosyasini olugturulmasi halinde, ilk olugturuldugu ve son kaydinin yapildigi her iki tarih igin
de en az iki kayit satini tutmusg olmasi gerekirdi. Hal boyle iken tek bir kayit satirinin tespit
edilmis olmasi mantiksiz géralmektedir. Bu durum, iki gart altinda gergeklesebilir.

(I) Birinci alternatifte dosyanin agildiktan sonra bir daha tzerinde
calisiimayacak bigimde bir kerede tamamlanip kaydedilmis olmasi halinde tek kayit satiri
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gorilecektir. Ancak bu durumda olusturulma ve son kayit tarihleri birebir értigmelidir. Oysa
bu dosyalarda olugturma ve son kayit tarihleri aynidir.

(1) Ikinci alternatife gére ise;tek kayit satin ile farkh olusturma ve son
kayit tarihleninin gorilebilmesi igin, kétl niyetli kigilerce Ustveri bilgilerindeki tarih degerlerinin
dedistirilerek dosyanin bir defada olusturulmasi halinde bu senaryo miimkun olabilir. Béylece
olusturma ve kayit tarihleri ile oynanarak yaklasik 10 ila 13 gunlik fark yaratimasina
ragmen, dosya tek bir seferde olusturulup kayit edildijinden isim ve yol ( Path ) bilgilerini
igeren tek bir kayit satin olusacaktir. Bu sonug yazi dosyalarinin kétl niyetli kisi/kisilerce
manipulatif olarak Oretildiklerine dair net bir kanit ortaya koymaktadir.

(¢} Digardan alinan ayni veya farkl versiyonda Word Dosyalarinin,disik
versiyonlu bile olsalar ve hi¢ * Save" edilmeselerdeatildikiar bilgisayarlarda kendi kayit
satirlarini tuttuklari ve bu kayit satirlarini atildikiar 9.2812 versiyoniu bilgisayarda kayit altina
alindijinda da muhafaza edildigigézlenmigtir.Dolayisi ile bir bagka bilgisayarda olugturularak
¢aligma yapilacak dosyalara kaynak olarak kullaniimak Gizere verilmisg dahi olsalar, olugturma
sirasinda ki kayit satirininbulunmasi gerektigi gérilmusttr. Halbuki bu dosyalar daha énce de
belirtildigi gibi tek kayit satirlarina sahiptirler. Béylece dosyalarin farkl bir bilgisayardan alinip
Ustliinde galigildidi iddia edilebilecek bir senaryoda dahi kayit satir sayisinin en az iki olmasi
gerektigi tespit ediimistir.

{¢) Bununia beraber kendi isimleri ile kendi bilgisayarlarinda 7 dosya ve 1
inci Hv.Kv.K.higilsth.Bsk.lig1 IKK Sb.nde hazirlanmig gériintiisi) veren bir dosya olmak {izere
toplam 8 dosyanin durumu da yukarda arz edilen dosyalarla benzerlik géstermektedir. Ayri
kisiler tarafinda kendi bilgisayarlarinda olusturulmusg izlenimi veren bu dosyalar da farkl
olugturma ve son kayit tarihlerine sahip oimalarina ragmen kayit satirlari sadece birdir. Bu
dosyalar da; ashnda farkh olugturma ve son kayit tarihleri girerek dosyalar hazirlayan, ancak
sadece bir kere kayit yaparak spekllatif dosyalan hazirlayan kot niyetli Kisi veya kisilerin
varligina igaret etmektedir.

(d) Muhtemeldirki bu kigi’kisiler sadece uUstveri bilgileri ile oynayarak
istedikleri yaniigiy: yaratabileceklerini digiinmis, ancak yapilan her kayit igleminin sistem
tarafindan tutuldugunu ve ayr bir programin kogturulmasi ile bunun agida gikabilecegini
bilememis veya tahmin edememiglerdir.

(3) EK-C Lahika-3 “Word Dosyalarinin Sayfa Duzeni Eglestirme Tablosu” ve
detayli analizlerin yapildid) lahikalarinda sunulan dosyalardaki yazilarin birbirleriyle olan
sayfa duzeni eglesmelerine iliskin dikkat gekici hususlar tespit edilmistir. Ozellikle rk\Birlestir'
in iginde ve diginda yer alan “Ihtimalat plani”, “ORAJ Bilgi HIBM.doc”, * OzelFilo.Egitim.doc”,
“Isth. Tesk.Akademi.doc”, “Kapak.doc” gibi dosyalarin sayfa duzenlerindeki teknik
benzerliklerin 10 ila 14 noktada birebir trtigsmesi dosyalarin bir veya birkag¢ bilgisayardan
manipulatif Uretildikleri siphesinikuvvetle yaratmaktadir.

c. lgerik itiban ile yapilan incelemede,

(1) $S6z konusu dokimanlar arasinda yer alan; yazi, direktif, plan ve EK'lerin
higbir sayfasinda i1slak imza bulunmamaktadir. Islak imzasi bulunmayan elektronik ortamda
haziranmig (fakat hangi sart ve ortamda kim tarafindan hazirlandi§i bilinmeyen) veriler
hukuki delil niteligi tagimaz. Buna ilaveten, yaziyi ¢ikaran makamlarda ve daditim yapildid
one siirllen birliklerde s6z konusu evraklara iligkin bir bilgi veya kayit yoktur. Bu birliklerdeki
evrak kayit defterlerinde ve dosyalarda herhangi bir kayit veya belge de bulunamamgtir.

E-3



EK-E

(2) Incelenen dokimanlarda en basit bir askeri yazida bile yapilamayacak kural
ve yazisma hatalan yer almaktadir. Genel olarak tim yazilarda benzer yada ayni hatalar
yapiimigtir. Yazilarda anlam ve kavram butlnligi bulunmamaktadir.

(3) Yazinin tamimianmasini sadlayan "Dosya Numarasi” kismi vazgegilmez bir
detaydir. Yazinin tanimlanmasi ve kayit altina alinmasi igin sart kriteridir. Plana iligkin
yazigmalarin higbirinde dosya numarasi bulunmamaktadr.

(4) Tium yazilarda “Tarih” kismi, “Konu”nun bulundudu satira yazimigtir. Normal
olarak tarihin “Dosya numarasi’nin satirina yazilmasi gerekir. Birbirinden farkli zamanlarda,
farkh yerlerde ve farkl kigiler tarafindan kaleme alindigi gérintisi verilen yazilarin hepsinde
bdyle basit bir hatanin yapilmasindan, yazilarin ayni kigi yada kigilerce yazildigi anlami
gikaniabilir,

(6) Planda yer alan “biriik isimleri"nin yaziliglarina, “yazi égdeleri’nin kullanim
kurallanna ve “C",“G” vb. harflerin kullanimin usullerine bakildidinda; uygulamanin 2008
yihnda yenilenen “MY 75-1B TSK Karargdh Hizmetleri Yodnergesi'ne uygun oldugu
géruimektedir. S6z konusu yazilar eger 2003 yilinda yazilsaydi o tarinte gegerli MY 75-1A'ya
gore yaziimasi gerekirdi. Yani yazilara ¢ ve G harflerinin kullaniimamasi gerekirdi. Bu durum
yazlyl hazirlayan kisi ya da kigilerin yaziyr 2008 yilindan sonra kaleme aldidi izlenimi
verilmektedir.

(6) Planlarin “Basemir’leri plani &zetler, temel bilgi ve talimatlan agiklar.
Bagemir'in son kisminda dagitim plani yer alir. Bagemir'siz plan olmaz. Cinkd, planin hangi
birliklere dagwilacad) ancak bagemirde gorilebilir. Oraj Hava Harekat Planinda Bagemir
olmadid: igin planin kimlere gittigi ve ka¢ kopya cogaltldi§i anlasilamamaktadir. Diger
taraftan, planin metin kisminda yer alan “Kopya No 1/1" ifadesinden; bir adet gogaltildig
anlami gikmaktadir. Bu durumda plani icra edecek olan Ana Ast Birliklerin (1 nci Taktik Hava
Kuvveti Komutanhdi, 2 nci Taktik Hava Kuvveti Komutanhgi, Hava EJitim Komutanhd: ve
Hava Lojistik Komutanligr'nin) plandan haberdar olmayacagi antami gikar. Planin diger Kara
ve Deniz Kuvvetleri badll unsurlarina da gonderilmesi gerektidi géz éniune alindijinda;
‘kopya no'sunun en azindan “1/7" (Yedi kopyanin birinci kopyasi) gibi bir rakam olmasi
gerekirdi.

(7) Yazida yapilan en Snemli hata “Zaman Dilimi” maddesinde gérilmusgtir. Plan
Metininde “Zaman Dilimi: B": ibaresi yer almaktadir. Buna gére; gérevlerin planlamasinda ve
icrasinda tim Birlikler "GREENWICH zamani + 2 saat dilimini” kullanacaktir. Béyle bir plan
gergek olsa bile zaman agisindan yaratacad) karmaga ve ¢eligkilerden dolayi icra edilemez.
Burada yaz saati uygulamasina yani “Zaman Dilimi: C" (GREENWICH zaman + 3 saat)
uygulamasina gegildi§i donemde planin icrasinda olugacak bu bir saatlik fark; birlikler ve
kuvvetler arasindaki tOm faaliyetlerin zamanlamasini karigtiracak ve gizlili§i sekteye
ugratacaktir. Planin baganisizlikla sonuglanmasina sebep olacaktir. Normal uygulamada tom
harekat planlarimizda “Mahalli Saat” veya “Yerel Saat dilimi kullanilacaktr” ibaresi mutlaka
yer aiir ve faaliyetler bu standart zamanlama ile yaratalGr.

(8) Planin ilk maddesi olan “DURUM” maddesinde yer almasi gereken; “Digman
Kuvvetleri”, “Dost Kuwvvetleri”, “Emre Verilen/Alinanlar” ile “Faraziyeler” alt maddelerine
muhakkak surette yer verilmelidir. Oraj planinda bu maddelerin hi¢ biri yoktur. Burada en
azindan “Dost Kuvvetler” ve “Emre Alinan/Verilen” kuvvetlere yer veriimesi zorunludur. Bu
planda; ne digman nede birlikte harekat icra edecedi kendi kuvvetleri tam olarak
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tanimlanmamis, icrasi imkansiz anlamsiz bir plan yaratlmistir. Durum maddesinde bunun
yerine genel olarak istihbarat Ek'inde yer almasi gereken irticai faaliyetlerden gereksiz
sekilde bahsedilmigtir.

(9) “Vazife” maddesinde; icra makami olarak “Hava Kuvvetleri Komutanhg’
gosterilerek, tum Hava Kuvvetleri Komutanhidina gorev veriimesine ragmen, yazinin
dérdincd maddesinde “Idari ve Lojistik" bdliminde “Hava Kuvvetleri Komutanhdi
Karargahina ikinci bir emre kadar rapor veriimeyecektir.” ifadesi yer almaktadir. Burada,
planin ana metninde godrev verilirken icra makami kendi iginde geligkiye dustrilmektedir.
Diger taraftan beginci maddede "Emir Komuta” béluminde “bu planin ikinci bir emre kadar
Harp Akademilern Komutanhdindan sevk ve idare edilecedi” belittiimektedir. Gergek durumda
Harp Akademileri Komutanligi, dogrudan Genelkurmay Baskanliina bagh bir editim ve

dgretim kurumu olup Hava Kuvvetleri Komutanhgi ile higbir emir komuta baglantisi yoktur.

(10) Her turld harekat, komuta kontrole imkan taniyan sistem ve muhabere
hatlarina sahip harekat merkezlerinden sevk ve idare edilir. Ozellikle hava harekatlan;
. havadaki tim vasitalari tammlayabilen, hava sahasini izleyebilecek imkana sahip skoplan
- olan ve tum radarlar, alarm ugaklar, hava ve fuze Usleriyle, direk irtibatl telefon ve telsiz
hatlan bulunan, geligmis harekat merkezlerinden yonetilir. Bu planda, emir komuta ve
muhabere maddesi 5.a.'da belirtildigi gibi “Oraj Hava Harekat ikinci bir emre kadar Harp
Akademileri Komutanli§ karargahindan sevk ve idare edilecektir.” emri, yukaridan agiklanan
sebeplerden dolayi icras| imkansiz bir emirdir. Harp Akademileri Komutanhdinin harekati icra

edebilecek ne boyle bir harekat merkezi ne de muhabere hatlari vardir.

{(11) Yukarida 6zet olarak sunulan konulara iligkin detaylar ve diger argumanlar
EK-C’'de sunulmustur.

(12) Sonug olarak; her yoniyle hatal ve tutarsiz s6z konusu yazilarda, segilmis bir
kisim komutan ve personelin; sézde gdrevler verilerek veya yaz: igerisinde/ekinde isimleri
veya imza bloklan yer almak sureti ile vazifesiyle bagdagmayan ve bagarmasi imkansiz
gorevler veriimek suretiyle hayal Grini bir yapilanma igine ekildigi/degerlendirilmistir.

Lo

/
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