TASNIF DISI EK-E

SONUC VE DEGERLENDIRME

1. Eskisehirde 20 Subat 2011 tarihinde yapilan bir aramada ele gegcirildigi ve Hava

Kuvvetleri Komutanlidi ile ilgili hususlari icerdigi iddia edilen flash bellek icerisindeki dosyalar
“ Inceleme Heyeti " tarafindanpersonel, teknik ve icerikleri itibari ile incelenmistir.

2. Emekli havaci albay Hakan BUYUKe ait adreste vyapillan aramada
BE0O910NSVNSDCZ4-2048 seri numarali cruzermicro yazilh sandisk marka 2.0 GB flash
bellek igerisinde yer aldiyi ve Donanma Komutanhigi IKK subesinde 5 no’lu hard disk
icerisinde ORAJ Hava Harekat Plani adi altinda bulunmus dosyalari teyit eder ve destekler
mahiyette bulundugu iddia edilen dosyalara iligkin Turk Hava Kuvvetleri Komutanlidi

tarafindan yurGtdlen idari aragtirma kapsaminda ihdas edilmis inceleme heyetince ortaya
konulan bulgu ve hususlar dahilinde;

a. Personel itibari ile yapilan incelemede,

(1) Donanma Komutanhginda ele gegirildigi, Oraj Hava Harekat Plani igerisinde
yer aldigi, Hv.Pit.Timg. Bilgin BALANLI adina imzaya agilan * intimalat Plani “ adi altinda
hazirlanan word dosyasi ile ilintili oldugu ve Eskisehirde ele gegirilen flash bellekte
bulundugu iddia edilen; 12 adet dosya igerisinde isimleri gecen 11 muvazzaf personelden
Mart/Kasim 2003 déneminde birinin hava kuvvetlerinin farkli kademe ve birliklerinde general

ritbesinde gorev aldidi, 10°unu ise hava kuvvetleri birliklerinde gérev yapan subaylarin teskil
ettigi tespit edilmistir.

(2) Bahse konu planin yapilanmasinda yer aldid iddia edilen personelin blylk
kisminin 5-26 Mart 2003 tarihlerinde dosyalarini kisisel bilgisayar ortaminda olusturmus
géruntlst verilmistir. Bir personel 18 Kasim 2003 tarihinde kendi word dosyasini olusturmus
ve bir diger personel ise tg farkli kisinin dosyalarina 6 Kasim 2003 saat 13.44-14.10 saatleri
arasinda kigisel bilgisayarinda kayit islemi uygulamig gériilmektedir. Oysa bahse konu ikinci
personel 16 Haziran 2003 ila 23 Temmuz 2004 tarihleri arasinda “ lleri Dizey Komuta ve
Kurmay Koleji “ egitimi icin ingiltere’ye gitmistir. Bu kadar daginik birliklerde gérev yapan
personelin; hava kuvvetleri komutanindan dahi habersiz, bir cok yazisma ile haberlesiyor ve
érgutleniyor olmasi, bu yapilanmanin daha o tarihlerde kolaylikla agida ¢ikmasi igin cok
dikkatsizce seyrettigini, profesyonel birer asker olan bu personelin faaliyetlerinin ortaya

cikmasi halinde g¢ok ciddi bir suglamaya maruz kalabilecek olmalarina ragmen bulyuk
ihtiyatsizlik yapmasi mantikh gérilmemektedir.

b. Teknik analiz itibari ile,

Office dosyalarinin Ust bilgilerinde (metadata) yer alan verilerin higbir iz
birakilmadan degistiriimesi, silinmesi veya olusturulabilmesi mumkundir. Bununla beraber,
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dosya igeriginin de istenilen sekilde ve istenilen Ust bilgilerle olusturulmasi mumkandar. Bu
bilgiler 1s1§inda dosyalara ait en kuvvetli teknik deliller asagida incelenmistir.

(1) Eskisehirde ele gegirildigi iddia edilen dosyalarin tamaminda “Uygulama
Versiyonunun (Application version) “9.2812" oldugu tespit edilmistir. Golcik Donanma
Komutanhiginda ele gegirilen 5 nolu hard disk icerisinde yer alan dosyalarinda tamami da
‘9.2812versiyonudur. 5 nolu hard disk igerisinde rk\Gelenler\Birlestir icerisinde yer alan
dosyalarin “ckoyld’ ve “gsalkayd tarafindan birlestirildigi izlenimi verdigi ve kayit yapiimalar
halinde birlestirildikleri bilgisayarin versiyonunu almalari mantikl gérinmektedir. Ancak, ayni
hard diskte rk\Gelenler altinda bulunan farkli kisisel bilgisayariarda olusturulduklar,
‘olusturulmd ve “son kayitlarinirfise bu bilgisayarlarin sahibi olan ayni kisiler tarafindan
yapildig! gérantiust veren dosyalann dahi tamaminin benzer sekilde “9.2812" versiyonu
oldugu tespit edilmigtir. Daha ilging olan bir husus Eskisehirde ele gegirilen flash disk
icerisinde hava kuvvetleri ile baglantili oldugu iddia edilen deniz kuvvetleri dosyalarinin da
ayni versiyonda Uretilmig olmasidir. 2002 ila 2004 arasi dénemde Turk Hava Kuvvetleri ve
finci Hava Kuvveti Komutanligi Karargahlari ile Hava Harp Okulundan temin edilmis EK-C
Lahika-3te sunulan érnek Word dosyalarinda birbirinden gok farkl versiyonlarin kullaniidiklari
tespit edilmistir. Farkl bilgisayarlarda ve farkl kisiler tarafindan Uretilen butin dosyalarin
sadece “ 9.2812 “ versiyonu olmasi aslinda tim dosyalarin tek bir bilgisayarda ve manipulatif
amacl Uretiimis olduklarini kanitiamaktadir. Bununla beraber butin Word dosyalarn “
Windows 2000 “ programi yiklenmis bilgisayarlarda Uretimis goérulmektedir. Donanma
Komutanhg: Goélcilk ve Eskigehirde ele gegirildigi iddia edilen gok sayida kisi ve bilgisayar
kullanilarak Gretilmis bu dosyalari tamaminin “ Windows 2000 “ programi ve “ 92812 °
versiyonu yuklenmis bilgisayarlarda retilmis olma olasilig son derece dusuktr. Kurumsal
bir ag yapisi ile standardizasyon saglanmadidi surece farkll bilgisayar firmalarindan tedarik

edilen kisisel bilgisayarlarda farkh program ve versiyonlarin kullaniliyor olmasi ¢ok yaygin bir
durumdur.

(2) Farkl kisilerce kendi kisisel bilgisayarlarinda olusturuldugu izlenimi veren 12
word dosyasindan 7 adedinin sahipleri tarafindan5-24 mart 2003 tarihleri arasinda kendi
dosyalarini olugturduklan ve 7-25 Mart 2003 tarihleri arasinda da son kayitlarini yaptiklar
gorilmektedir. Bir personel ise 18 Kasim 2003 tarihinde farkli saatlerde kendi dosyasini
olusturmus ve kayit yapmig izlenimi vermektedir. Bu dosyalara iligkin ilging bir tespit ortaya
cikmigtir.Yapilan incelemede;

(@) Bu dosyalarin tamaminin “ Office 2000 “ ve 9.2812 versiyonu ile
uretildikleri tespit edilmistir. Bu versiyonun; dosyalar zerinde calisilarak “ Kayit-Save *
edilmeleri halinde en son 10 kaydi muhafaza ettigi tespit edilmistir. Teknik analizlerin
yapilmasinda “Acces Datd isimli ABD firmasinin Urettigi FTK ( ForensicTool Kit ) programi
kullaniimistir. Bu program; dosyalarin “ Document Informatiori ve “ Summary Informatior?
olarak ustveri ( Metadata ) bilgilerini, ‘0 TableStreant olarak kayit ( Save ) satirlarini isim ve
yol bilgileri olarak ortaya gikarmigtir.

(b) Ozellikle bu 8 dosyanin teknik analiz degerlendirmesinde her bir dosya
icin tek bir kayit satiri gozlenmistir. Oysa 9.2812 versiyonu ile “ Upgrade “ edilmis bir
bilgisayarda personelin kendi dosyasini olusturulmasi halinde, ilk olusturuldugu ve son
kaydinin yapildigi her iki tarih i¢in de en az iki kayit satiri tutmus olmasi gerekirdi. Hal boyle
iken tek bir kayit satinnin tespit edilmis olmasi mantiksiz goriilmektedir. Bu durum, iki sart
altinda gergeklesebilir.
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() Birinci alternatifte dosyanin agildiktan sonra bir daha Uzerinde
caligiimayacak bigimde bir kerede tamamlanip kaydedilmis olmasi halinde tek kayit satiri
gérillecektir. Ancak bu durumda olusturuima ve son kayit tarihleri birebir értugmelidir. Oysa
bu dosyalarda olusturma ve son kayit tarihleri ayridir. Ilk olusturuldugunda kayit edilen bir
dosyanin olusturma ve kayit tarihleri birebir aynidir ve gézlemlenen kayit satiri da tekdir. Ne
zamanki ayni dosya Uzerinde bir ikinci caligma yapilarak tekrar kayit altina alinirsa ilk

olusturuldugu tarih ayni kalirken son kayit tarihi bundan ayrilir ve ikinci kayda ait bir kayit
satiri daha meydana gelir.

(Il) ikinci alternatife gore ise; tek kayit satiri ile farkli olusturma ve son
kayit tarihlerinin gériilebilmesi icin, k&t niyetli kigilerce Ustveri bilgilerindeki tarih degerlerinin
degistirilerek dosyanin bir defada olusturulmasi halinde bu mumkin olabilir. Bdylece
olusturma ve kayit tarihleri ile oynanarak ginlik zaman farki yaratiimasina ragmen, dosya
tek bir seferde olusturulup kayit edildiginden isim ve yol ( Path ) bilgilerini iceren tek bir kayit
satin olusacaktir. Yukarda arz edilen muhakeme yazi dosyalarinin kéti niyetli-kisi/kigilerce
manipulatif olarak tretildiklerine dair net bir kanit ortaya koymaktadir.

(¢) Disardan alinan ayni veya farkli versiyonda Word Dosyalarinin, dustk
versiyonlu bile olsalar ve hic “ Kayit-Save” edilmeseler de atildiklari bilgisayarlarda kayit
satirlarinin tutuldugu ve bu kayit satirlarinin atildiklan 9.2812 versiyonlu bilgisayarda kayit
altina alindiginda bile muhafaza edildigi gézlenmistir. Dolayisi ile bir bagka bilgisayarda
olusturularak, calisma yapilacak dosyalara kaynak olarak kullaniimak tzere verilmis dahi
olsalar, olugturma sirasinda ki kayit satirini tagidiklari géraimastar. Halbuki bu dosyalar daha
once de belirtildigi gibi tek kayit satirlarina sahiptirler. Boylece dosyalarin farkli bir
bilgisayardan alinip {stiinde ¢aligildigi iddia edilebilecek bir senaryoda dahi kayit satir
sayisinin en az iki olmasi gerektidi tespit edilmistir.

(¢) Muhtemeldir ki bu kigi/kisiler sadece ustveri bilgileri ile oynayarak
istedikleri yanilgiy! yaratabileceklerini diisinmus, ancak yapilan her kayit isleminin sistem

tarafindan tutuldugunu ve ayr bir programin kosturulmasi ile bunun agida cikabilecegini
bilememis veya tahmin edememiglerdir.

(3) EK-C Lahika-3 “Word Dosyalarinin Sayfa Duzeni Eslestirme Tablosu® ve
detayli analizlerin yapildi§i lahikalarinda sunulan dosyalardaki yazilarin birbirleriyle olan
sayfa duzeni eslesmelerine iliskin dikkat cekici hususlar tespit edilmigtir. Ozellikle
“devirteslim.doc”, “l.planhazirliklari.doc”, “ ihtimal.doc”, “ofk.doc” gibi dosyalarin sayfa
duzenlerindeki teknik benzerliklerin 4 ila 5 noktada birebir értigmesi dosyalarin bir veya
birkag bilgisayardan manipulatif Uretildikleri siphesini kuvvetle yaratmaktadir.

c. Igerik itiban ile yapilan incelemede,

(1) Séz konusu dokimanlar arasinda yer alan; yazi, direktif, plan ve EK'lerin
hicbir sayfasinda islak imza bulunmamaktadir. Islak imzasi bulunmayan elektronik ortamda
hazirlanmis (fakat hangi sart ve ortamda kim tarafindan hazirlandidi bilinmeyen) veriler
hukuki delil nitelidi tagimaz. Buna ilaveten, yaziy! gikaran makamlarda ve dagitim yapildig
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dne surulen birliklerde s6z konusu evraklara iligkin bir bilgi veya kayit yoktur. Bu birliklerdeki
evrak kayit defterlerinde ve dosyalarda herhangi bir kayit veya belge de bulunamamistir.

(2) Incelenen dokiimanlarda en basit bir askeri yazida bile yapilamayacak kural
ve yazisma hatalari yer almaktadir. Genel olarak tum yazilarda benzer ya da ayni hatalar
yapilmistir. Yazilarda anlam ve kavram b{tunligi bulunmamaktadir.

(3) Yazinin tanimlanmasini saglayan "Dosya Numarasi” kismi vazgegilmez bir
detaydir. Yazinin tanimlanmasi ve kayit altina alinmas igin sart kriteridir. Plana |I:$k|n
yazigmalarin higbirinde dosya numarasi bulunmamaktadir.

(4) ORAJ Hava Harekat Planina iligkin daha énce yapilan hatalarin aynisi sézde
Ihtimalat planina iliskin sayfalarda da yapilmis ve “tarih-saat” grubu bilgisi, “konu” maddesinin
bulundugu satira yazilmigtir. Normal olarak tarihin “Dosya numarasi’nin karsisina yaziimasi
gerekir. Birbirinden farkli zamanlarda, farkli yerlerde ve farkli kisiler tarafindan kaleme
alindigi goruntasi verilen yazilarin hepsinde béyle basit bir hatanin yapilmasi, yazilarin ayni
kisi veya kisilerce yazildiginin gok kuvvetli bir géstergesidir.

(5) Planda yer alan yazlardaki yazim kurallarina bakildiginda; uygulamanin
2008 yilinda yenilenen “MY 75-1B TSK Karargadh Hizmetleri Yénergesi’ne uygun oldugu
gorulmektedir. S6z konusu yazilar eger 2003 yilinda yazilsaydi o tarihte gegerli MY 75-1A’ya
gore yazilmasi gerekirdi.Bu durum; yaziyi hazirlayan kisi ya da kisilerin yaziyi 2003 yilinda
degilde, 2008 yilindan sonra kaleme aldidi izlenimi vermektedir.

(6) Harekat |htimalat Planlari; yurt iginde veya belirli bir sorumiuluk bélgesinde
gerginligin artmasi veya savas halinde iken gikmasi muhtemel olaylara karsi hazirlikli olmak,
gerekli tedbirleri almak ve reaksiyonu gosterebilmek amaciyla hazirlanir. Burada ise
planlama kurallarina aykin olarak yedek planmis gibi ifade edilmistir. 2 nci Taktik Hava
Kuvveti Kurmay Baskanina bu goérev verilmis ve ORAJ Hava Harekat Planinin basarisiz

olmasi durumunda uygulanacak harekat tarzlarini belirleyecek bir Ihtimalat plani
hazirlanmasi emredilmistir.

(7) Hava Kuvvetleri Komutanligi igerisindeki sézde y®netim karsiti yapilanma
faaliyetlerinin, Deniz Kuvvetleri Komutanhd ile koordine igerisinde yapiliyor izlenimi
veriimeye calisiimig ve hedef alinan yeni sahislar olayin icerisine gekilmistir.Deniz Kuvvetleri
Komutanhid! birimlerince hazirlandiyi gérunttsu verilen ve bilgi notu seklinde sunulan g
sayfa ¢ok kisa yazinin igerisine, “Hava Kuvvetleri Komutanhi§” ibareleri kasith olarak
gelisiglzel faaliyetleri belirtecek sekilde yer almistir. Bunun amaci her iki kuvvetin de ORAJ
Hava Harekat Planindan haberdar oldugu ve koordine icerisinde galisiyor izlenimi vermektir.

(8) 2003 yilinda hazirlandigi goérintiisi verilen belgelerde ismi. gecen 14
personelin 2011 yilina kadar gegen sirede; saglik, istifa, terfi gibi sebeplerle sistemden
ayriimadigi ve tamaminin kritik gérevler tstlendigi gorilmektedir. Gegen 8 yillik siirede
normal sartlarda séz konusu sahislardan en azindan birkaginin ayriimasi gerektigi
disunuldtgande, son birkag yillik siirecte dogrudan bu kisiler hedef alinarak hazirlandidi cok
kuvvetli olasiliktir. Adi gegen kisiler arasindaki yazismalarin daginikigina ve gérev yaptiklari
birlikler arasindaki mantiksiz iligkilere bakildiginda bu olasilik daha da kuvvetlenmektedir.
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(9) E. Alb. Hakan BUYUK'in adresinden elde edildigi iddia edilen sozde belgelere
ait 28.02.2011 tarihli tespit tutanaginda; 2010/185 ve 2010/1003 saylll sorusturmalarda elde
edilen delilleri teyit eden “yeni delil” oldugu, plan kismindaki calismalarin 05-07 Mart 2003
tarihinde gerceklesen plan seminerinden sonra da devam ettidi degerlendirmelerine yer
verimektedir. Manipile oldugu degerlendirilen sozde belgelerin ‘yeni delil” olarak
sunulmasiyla, E. Alb. Hakan BUYUK'tn adresinde elde edildigi iddia edilen sézde bulgularin
ne amaca hizmet ettigi ayrica degerlendirilmelidir.

(10) Yukarida 6zet olarak sunulan konulara iliskin detaylar ve diger argimanlar
EK-C’'de sunulmustur.

(11) Sonug olarak her yénilyle hatali ve tutarsiz sé6z konusu imzasiz yazilarla;
secilmis bir kisim komutan ve personelin, sézde gorevler verilerek veya yazi icerisinde
isimleri veya imza bloklar yer almak sureti ile vazifesiyle bagdasmayan ve basarmasi

imkansiz gorevler verilmek suretiyle hayal Grind bir yapilanma igine cekildigi
degerlendirilmistir.



