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I. Giris

Ben. hukuk firmalari, sirketler ve hitkiimet kuruluslari i¢in adli bilisim ¢alismalarim
yiiriittiigiim Arsenal Damigmanlik’in (“Arsenal”) Genel Miidiirtiylim. Emniyet ve ve 6zel
sektérde on yildan fazla adli biligim tecriibesine sahip bulunmaktayim. Ayrica, Bunker Hill
Community College’da part-time gretim {iyesiyim ve Computer Security Institute’da sekiz sene
ogretim gorevlisi olarak ¢alisum. Gergek ve dogru 6zgegmisim bu rapora Belge A olarak
eklenmistir.

Arsenal Danismanhik A.S. (*Arsenal™) 15 Subat 2012°de Cetin Dogan’1 temsil eden
Avukat Hiiseyin Ersoz ile bir ceza konusuyla ilgili olarak adli bilisim danismanlik hizmetleri i¢in
sozlesmistir. Spesifik olarak, Avukat Ersoz, “CD 117, “CD 16" ve “CD 17" olarak bilinen i¢
CD'deki Microsoft dokiimanlari ile ilgili siipheli olabilecek konularin saptanmasi konusunda
Arsenal’m yardimini istemistir. Daha sonra Ersoz. Arsenal’den “Samsung Sabit Disk™ olarak
adlandirlan sabit disk ile ilgili siipheli konularin saptanmasini istemistir.

Adli bilisim uzmanlari elektronik medyanin igindeki. “silinmis alanlar’ dahil, tiim verileri
muhafaza eden adli imajlari temin ederler. Adli imajlar, her adli imajla ait olan (ayni zamanda
dijital parmak izi olarak da bilinen) karma (hash) degerlerinin istenen herhangi bir zamanda
hesaplanmasi suretiyle dogrulanabilmektedir. Arsenal’in analizleri. 9 Subat 2012°de Samsung
Sabit Diskin. Tableau TD1 Forensic Duplicator® kullanilarak adli imajlan® tizerinden yapilmustir.

I1. idari Ozet

Arsenal, Samsung Sabit Diskde, adli imajimin alindigi 9 Subat 2012 tarihinden 6nce en en
az bir sefer oynama yapildig1 sonucuna varmustir. Spesifik olarak, Arsenal, tarihi geriye ¢ekilmis
(en az) 120 dosya ve klasoriin Samsung Sabit Diske kopyalandigini saptamistir. Arsenal, su ana
kadar saptadiu delillerde yapilan oynamalar nedeniyle, Samsung Sabit Disk i¢indeki tiim
verilerin orijinalligi hakkinda ciddi bir endige tasimaktadir. Samsung Sabit Disk tizerindeki
analizlerimiz devam etmektedir.

! Firmware versiyon 2.34
2 Arsenal, bu adli imajiari FTK Imager v3.1.0.1514 ile kullanarak dogrulamistir.
2
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I11. Master Dosva Tablosu analizleri

Samsung Sabit Diski Microsoft Windows XP (“Windows”) isletim sistemini ve NFTS
dosya sistemini ihtiva etmektedir. NTFS, Windows tarafindan kullanilan dosya ve klasdrlerin
kaydini tutmak i¢in MFT (Master File Table) kullanir. Windows, MTF"yi saklar, ancak adli
bilisim araglari ile MTF e erismek’® ve ¢oziimlemek* miimkiindiir. Her (stirlicti harfi olarak da
bilinen) NTFS yigini kendi MFT sine sahiptir. MTF, dosya ve klasorlerin isimleri ve cesitli ilgihi
tarih ve zaman bilgilerini® de igeren 6nemli bir hacimde iistveri ihtiva eder. Her MFT kaydina
tahsis edilmis bir kayit numarasi ile birlikte, bu kayit numarasinin tekrar kullanilip
kullaniimadigini® belirleyen bir sira numarasi da vardir. Genellikle MFT"deki kayit numaralari,
dzellikle sira numaralan “1” olanlar, ortaya ¢iktiklar: sira ile mevcuttur

Samsung Sabit Disk iki boliime sahiptir; “SISTEM” ve “DATA.” Arsenal. Samsung
Sabit Diskteki “DATA” bsliimiindeki MFT leri (“DATA MFT”) incelemis ve kayit numara ve
tarihlerine iliskin ciddi aykiriliklar tespit etmistir. Bu raporun eki olan Belge B, DATA MFT den
¢ikardig iistverilerin detayh bir dékiimiinii igermektedir. Arsenal. su ana kadar saptadigi
aykiriliklari tanimlamak igin ek Belge’de renk kodlamasi kullanmugtir.

Arsenal’in DATA MFT de tespit ettigi tarih ve zaman aykiriliklar tarihleri geriye
cekilmis dosya ve klasorlerin Samsung Sabit Diskin DATA béliimiine yazildigini
gostermektedir. Ornegin, Samsung Sabit Diskin DATA béliimiine en son yazilan 120 dosya ve
klasor,” 8 Nisan 2004 de olusturulmus gibi goériinmektedir. Bu miimkiin degildir, zira Samsung
Sabit Disk 28 Temmuz 2009’ a® kadar kullanimda kalmistir ve Samsung Sabit Disk’in DATA
boliimiine **8 Nisan 2004 "de yazilan120 dosya ve klasérden 6nce en son yazilan dosya ve
klasorler 15 Temmuz 2009°de olusturulmustur.®

* AccessData’s Forensic Imager, Guidance Software’s Encase, vb.

* analyzeMFT, MyKey Technology’s MFT Ripper, vb.

* Her bir dosya ya da klasore iki takim (“Standard” ve “Filename”) Dosya Olusturma, Son Yazim, Son Erisim ve Girig
Degisiklik tarih ve zamani tahsis edilir.

® silinmis dosyalara atanan kayit numaralari yeni dosyalara yeniden atanabilir, bu takdirde sira numarasi artacakdir.
7 Bakiniz EK A

# Windows kisayollarina (shortcuts) gore

° DATA MFT’deki “Dosya Olusturma” bilgisine gore
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Soézkonusu dosyalarin tarihlerinin nasil geriye ¢ekilerek Samsung Sabit Diske yazildigina
dair iki olasilik, Samsung Sabit Diskindeki Windows sistem saatinin manipiile edilmis olmasi
ve/veya Samsung Sabit Diskin sistem saati manipiile edilmis bir baska bilgisayara baglanmis
olmasidir. Arsenal, Samsung Sabit Diskindeki Windows kalintilarin1*® incelemis ve diskteki
sistem saatinin, 6zellikle Temmuz 2009 ya da sonrasinda manipiile edildigine dair bir bulguya
ulagmamustir. Dolayisiyla, Arsenal’in DATA MFT deki tarih ve zaman aykiriliklar1 hakkindaki
bulgulari, dosyalarin Samsung Sabit Diske, sistem saati geriye alinmig bir baska bilgisayardan
aktarilmig olduguyla tutarlidir. Diger bir deyisle. Samsung Sabit Disk iizerinde. en azindan bir
kez Diski “kole” (ya da ikincil) sabit disk olarak bir bagka bilgisayara baglanmasi suretiyle
oynama yapilmugtir. Tarihleri geriye alinmis dosya ve klasorler, Samsung Sabit Diske bu disk
bagka bir bilgisayara baglandiktan sonra kopyalanmuistir.

IV. Tarihin Gerive Alimina Dair Ornekler

Tarihleri geriye alimip 15 Temmuz 2009 ya da sonrasinda Samsung Sabit Diske yazilan
dosyalara 6rnekler:

Full Path Dosya Olustruma

D\IKK\2004\YEDEK\PLAN Hazirlik\SUGA\SUGA HAREKAT PLANI.doc | 04/08/04 07:35:27 PM

DVIKK\2004\YEDEK\PLAN Hazirlik\SUGA\EK-A.doc 04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\sikiyén..doc 04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\tevkif tebligi.doc 04/08/04 07:35:27 PM

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\GELEN\HassasKontrol.doc

Yukarida bahsi gegen 2004 isimli klasér (DATA voliimiiniin i¢indeki IKK klasoriindeki)
ozellikle ilgingtir:

Klasor Adi Girig Degisiklik Son Erigim Son Yazim Dosya Olusturma
2004 04/08/04 04/08/04 04/08/04 08/18/04
07:38:19 PM 07:38:19 PM 07:38:19 PM 08:03:04 AM

*? Event Logs, Shortcuts, Registry, vb.
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Bu klasor goriiniirde Samsung Sabit Diski tizerinde 18 Agustos 2004°de ol.u,s.;mmﬁé{a” n.

ve her nasilsa en son 8 Nisan 2004 de icine son kere yazilmistir (kayit yapilmistir). NTFSlerin

calisma bigiminden," ilk defa 18 Agustos 2004 de olusturulan bir klasére son kayitlarin bu

tarihten dort ay 6ncesinde yapilamayacagini biliyoruz. Aym zamanda, “2004” i¢in DATA MFT

kaydinin, s6z konusu klasor var olmadan 6nce giincellenmis olamayacagini (Giris Degisiklik)

biliyoruz. Son olarak, 18 Agustos 2004’de olugturulan dosya ve klasérlerin DATA MFT kayit ve

sira numaralari gostermektedir ki, bu dosya ve klasérler daha olusturulmadan 6nce, 8 Nisan

2004’de Samsung Sabit Diske sunulmustur. Bu bilgi, “8 Nisan 2004 "de olusan tarih geri

aliminin, gercekte “8 Nisan 2004 deki tarih geri alimindan 6nce olustugunu gosterir. Esasen,

“2004" klasoriiniin ve de igindeki dosya ve klasorlerin tarihlerinin geriye alindif1 asikardir.

VI. Sonu¢

Arsenal, Samsung Sabit Diskde. adli imajinin alindigi 9 Subat 2012 tarihinden énce en en
az bir sefer oynama yapildig1 sonucuna varmistir. Spesifik olarak. Arsenal. tarihi geriye ¢ekilmisg
(en az) 120 dosya ve klasoriin Samsung Sabit Diske kopyalandigini saptamustir. Arsenal’in
DATA MFT de tespit ettigi tarih ve zaman aykiriliklarindan biri, Samsung Sabit Disk’e en son
yazilan 120 dosya ve klasoriin, 8 Nisan 2004 de olusturulmus gibi gériinmesidir. Bu, Samsung
Sabit Diski 28 Temmuz 2009’a kadar kullanimda oldugu i¢in miimkiin degildir. Arsenal. su ana
kadar saptadig1 delillerde yapilan oynamalar nedeniyle, Samsung Sabit Disk igindeki tiim
verilerin orijinalligi hakkinda ciddi bir endise tasimaktadir. Samsung Sabit Disk tizerindeki
analizlerimiz devam etmektedir.

Tam Ady
Mark Spencer
Imza

(Imza)
Unvan

(Baskan)

* klasérler NTFS volimiine ilk defa kopyalandiklarinda, “Dosya Olusturma” ve “Son Yazim” tarihleri kopyalama
isleminin yapildigi tarihi tasir.
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Tam Ulasim Yolu

Dosya Olusturma
Tarihi

D\IKK\2004\YEDEK

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlk\EGAYDAAK\konu teklif EKA.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirik\EGAYDAAK

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\géreviendirilecek dgrenci
listesi.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\istanbul EKI.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlk\EGAYDAAK\egeaydaak
calismagrubu.doc

04/08/04 07:35:26 PM

DVIKK\2004\YEDEK\GelenleANKARA\mUzahirPerEK-A.doc

04/08/04 07:35:26 PM

D\iKK\2004\YEDEK\Gelenler\BeyazKANAT .doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlk\EGAYDAAK\EGAYDAAK CG.
(Bilnotu).doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\géreviendirilebilecek liste.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\istanbuN\DHO-YASSIADA.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\EGAYDAAK\Bilgi.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\sonug1.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\¢caligmaliste.doc

04/08/04 07:35:26 PM

D\iKK\2004\YEDEK\Gelenler\rapor03.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\DHOdurum.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbu\EK_muzhirégc.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\1.Toplanti.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler' ANKARA\EK . doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\GNKUR_direktif.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\kpasalilar.xls

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\izmir\takip.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirik\EGAYDAAK\EGAYDAAK CG
Liste.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\calisma rapori_03.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\5 KMD muzahir personel listesi.xls

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\C.Grubu Gorevlendirme Listesi.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\lzmir\senol kas rap.doc

04/08/04 07:35:26 PM
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DVIKK\2004\YEDEK\GelenlenANKARA\muzahirPer..doc

04/08/04 07:35.26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\¢caligma.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\lzmir\kasim raporu.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenle\ ANKARA\Muzahir Y.Dig!.xls

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\mahkeme_K.PASA.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\GelenleANKARA\CANER BEN_1.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\KritikPer. EK.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\ankara kol.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlk\EGAYDAAK\egedaydaak
calismagrup konu teklif.doc

04/08/04 07:35:26 PM

DAKK\2004\YEDEK\GelenlenANKARA

04/08/04 07:35:26 PM

D\AIKK\2004\YEDEK\Gelenler\sonuglar.ppt

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\EK-A.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\lzmir

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\izmir\AKSAZ GEMI.xIs

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirhk\EGAYDAAK\EKA Toplanti Sonug
Raporu.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\Istanbul\istanbul.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\salihreis kritik personel bildirimi.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\toplanti sonug.doc

04/08/04 07:35:26 PM

DAIKK\2004\YEDEK\PLAN Hazirllk\ EGAYDAAK\AmfibiTim Hazirlik.doc

04/08/04 07:35:26 PM

DAIKK\2004\YEDEK\GelenleA ANKARA\6denek.doc

04/08/04 07:35:26 PM

285 ;;-o'fﬁ mand_.‘ hts. Way, &

D\IKK\2004\YEDEK\PLAN Hazirlk\EGAYDAAK\EKA.DOC

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\lzmir\ekim raporu.doc

04/08/04 07:35:26 PM

D\KK\2004\YEDEK\PLAN Hazirlik\SKY TESKILAT .doc

04/08/04 07:35:26 PM

DAIKK\2004\YEDEK\PLAN Hazirlik\malzeme durum raporu.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\devrim.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Gelenler\istanbul

04/08/04 07:35:26 PM

D\VIKK\2004\YEDEK\PLAN Hazirhik\EGAYDAAK\K.EREN.doc

04/08/04 07:35:26 PM

D\IKK\2004\YEDEK\Galisma\BILGI NOTU\EK-A.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galigma\BILGI NOTU\EK-B.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\BILGI NOTU\BILGI NOTU.doc

04/08/04 07:35:27 PM
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D\IKK\2004\YEDEK\Calisma\BILGI NOTU\EK-M.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\PLAN Hazirik\EGAYDAAK\CGrubuPer.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\MY 228-3 CG\228-3
Calisma_Grubu_EKliste.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\BILGI NOTU\EK-N.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\PLAN Hazirlik\MY 228-3 CG\228-3Kural Teklifi.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Caligma\Teklif-4.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\tevkif tebligi.doc

04/08/04 07:35:27 PM

D\IKK\2004VYEDEK\PLAN Hazirlik\MY 228-3 CG\228-3
Calisma_Grubu.doc

04/08/04 07:35:27 PM

D\IKKY2004\YEDEK\Calisma\GELEN\sikiyén.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\GCalisma\BILGI NOTU\EK-L.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\AMFIBI TIM MALZEME.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\PLAN Hazirik\SUGA\SUGA HAREKAT PLANI.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\GELEN\kom.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\BILGI NOTU\EK-C.doc

04/08/04 07:35:27 PM

DAIKK\2004\YEDEK\Galisma\GELEN

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galisma\GELEN\glven.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\AKSAZ.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Galigma\BILGI NOTU\EK-G.doc

04/08/04 07:35:27 PM

DAIKK\2004\YEDEK\Galisma\BILGI NOTU\EK-K.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\JAN.AdalaraPer Transferi doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\AKSAZ1.doc

04/08/04 07:35:27 PM

DAIKK\2004\YEDEK\Calisma\BILGI NOTU\EK-D.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\Kontrol-lzmir.Aksaz.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\JANGENKOM tahliye.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\GELEN\EK-DHA Gérevlendirme.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\BILGI NOTU\EK-E.doc

04/08/04 07:35:27 PM

D\IKK\2004\YEDEK\Calisma\BILGI NOTU\EK-Fdoc
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