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YALKIN DEMIRKAYA’NIN UZMANLIK GORUSU
1. Uzman vasiflart

1. Ben Cyber Diligence. Inc. kurulusunun Ekim 2004 ’ten beri Genel Midiirliyiim. Ayni
zamanda sahibi oldugum Cyber Diligence, Inc., yiiksek teknoloji alaninda bilgisayar adli
tip ve sorusturmalarinda uzman bir kurulugtur.

2. New York Polis Tegkilau'nda (NYPD) Dahili Arastirmalar Boliimii’'nde Bilgisayar
Suclart Sorusturma Birimi'nin kurucusu ve Sube Miidiirii olarak gorev yaptim. New
York Polis Teskilati'nda Ocak 1995’den emekliye ayrildigim Ocak 2007 tarihine kadar
Bilgisayar Suglari Sorusturma Birimi'nde bilgisayar su¢lan tahkikat yiiriiten ve adli tip
tetkikleri yapan kisileri egittim, mentorlugunu yaptim ve idare ettim.

3. Bilgisayar su¢ sorusturmalart ve bilgisayar adli up tetkikleri alanlarinda hizmet veren
Digital Services, Co.’nun kurucusuyum. Bu sirketin, kuruldugu 1996 yihndan, Cyber
Diligence, Inc. halini aldig 2004 yilina kadar tek ortagiydim.

4. Hem Kamu hemde ¢zel is kariyerimde, medeni ve ceza hukuku alanlarinda yiizlerce
bilgisayar su¢ sorusturmasi ve bilgisayar adli up tetkiki yiirtittiim ve yonettim.

5. 2004’te ve 2006°da New York Polis Teskilat i¢in Bilgisayar Sug¢lan Sorusturmasi
Egitim ve Bilgisayar Adli Tip Egitim Programlari hazirladim ve Tegkilat’taki personeli

bizzat egittim.
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6. Bilgisayar egitimim 1981 de tiniversitede bagladi ve 1984°te bilgisayar programcisi ve
sistem tasarimcisi olarak ¢alismaya baslamamla profesyonel diizeye eristi. New York
Polis Teskilati’'nda bilgisayarla iliskim katldigim ilk tarihten bu teskilattan emekliye
ayrildigim 2007 senesine kadar devam etti.

7. Polis Bilimleri dalinda bir lisans diplomam ve Ceza Hukuku dalinda Bilgisayar Bilimi
uzmanhgyla bir Master diplomam var.

8. Belli bash tiim adli up yazihim imalat¢ilan tarafindan egitim aldim: “Encase” iizerine
Guidance Software tarafindan, “FTK"” iizerine AccessData Corp. tarafindan, “NTI Suite
and Foreign Language Threat Detection™ iizerine New Technologies, Inc. tarafindan,
“ProDiscover Incident Response™ iizerine Technology Pathways tarafindan ve
“LiveWire Incident response software suite” iizerine Wetstone Technologies tarafindan
egitim gordiim. Aym zamanda “Certified ProDiscover Incident Response™ iizerine
egitim verip miifettis sertifikas1 verme yetkisine sahibim.

9. Stevens Universitesi’nin lisansiistii programinda misafir dgretim iiyesi olarak 2005 ve
2006 Giiz donemlerinde Bilgisayar Adli Tip konusunda dersler verdim.

10. A.B.D. Milli Giivenlik Kurumu tarafindan verilmis Bilgi Giivenligi Denetleyicisi
Sertifikam var.

I1. Sertifikali bir Bilgisayar Adli Tip Denetleyicisi ve Sertifikah Dijital Adli Tip
Pratisyeniyim.

12. Cyber Diligence, Inc. sirketinin bilgisayar adli ip uzman taniklik hizmetleri i¢in
saatlik ticreti $450 ve giderlerdir.

13. Cetin Dogan, aile fertleri, ve Cetin Dogan’1 temsil eden hi¢ bir avukatla bir iligkim
yoktur. Bu vaka ve vakayla ilgili sahislardan ilk defa Bn. Pinar Dogan’in beni telefonla
aramasi vesilesiyle 7 Mayis 2010 Cuma giinii haberim oldu.

14. Bu vaka hakkinda sorusturma yapms uzmanlarla hi¢ bir iligkim yoktur.

15. Ozge¢misim ektedir.

II. Girig

Avukat Celal Ulgen, bu vaka ile ilgili iki bilirkisi raporunu degerlendirmem igin
basvuruda bulunmustur. S6z konusu raporlardan ilki 19 Subat 2010 tarihli TUBITAK in
Bilirkisi Raporu olup, Erdem Alparslan, Tahsin Tiirkéz ve Dr. Hayrettin Bahsi tarafindan
yazilmustir. Bu rapor bundan sonra TUBITAK Bilirkisi Raporu olarak adlandirilacaktir.
ikinci rapor ise 26 Mart 2010 tarihli Kara Kuvvetleri Komutanhgi’nin Bilirkigi Raporu
olup, Mu. Alb. Yavuz Fildis tarafindan yazilmistir. Bu rapor ise bundan sonra Askeri
Bilirkisi Raporu olarak adlandinlacakur.
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Oncelikle belirtmeliyim ki, dijital kamtlar (yani sézkonusu CD’ler) iizerinde dogrudan bir
tetkik yapmadan, CD’ler ile ilgili bir uzman goriisii bildirmem miimkiin degildir. Celal
Ulgen’in talebi dogrultusunda, iki raporu analiz ederek bu raporlarin biitiinliigii ile
raporda sunulan argiimanlarin gegerliligi hakkinda kanaatimi olugturdum. Bu rapor ile bu
kanaatlerimi i¢eren uzmanhk goriisimii bildirecegim.

I11. Bilgisayar Adli Tip Bilimi, Dijital Kamt ve “Gec¢mis Tarih Atma” Uygulamalar
Konularinda Genel A¢iklamalar

Bilgisayar Adli Tip Bilimi, dijital kanitlarin tespiti, saklanmasi, toplanmasi, analizi ve
raporlanmasi bilimidir. Uygulayacilarinin sadece bilimsel konularda degil, aym1 zamanda
dedektiflik disiplinlerinde de bilgi ve egitim sahibi olmalar gerekir. Teknik donamma,
dedektiflik tecriibesi ve ileri derecede teknik uzmanlik egitiminin de eslik etmesi gerekir.

Bilgisayar Adli Tip terminolojisinde sik kullanilan bir terim olan “metadata,” bu gibi
vakalarda 6zel bir neme sahiptir. Metadata, veri hakkinda veri anlamina gelir. Iki ana tip
metadata vardir: Dosya Sistem metadatasi ve Uygulama metadatasi. Sorugturmayi
yiiriitenlerin  ve mahkemenin bu kavramin Onemini anlamasi bir zorunluluk tegkil
etmektedir.

a. Dosya Sistem Metadatasi: Bilgisayar isletim sistemi tarafindan verilen bir dosyanin
hakkindaki bilgiler. En 6nemlilerinden bir tanesi ise Windows sletim sisteminin dosyaya
tayin ettigi ii¢ zaman damgasidir; biz bilgisayar adli tip alaninda buna "MAC” (Modified,
Accessed, Created) zamam deriz.

1. Dosya Olusturuma: Bu dosyanin su anda bulundugu yerde olusturuldugu tarih ve saat.
2. Son degistirilme: Bu dosyanin en son degisitirildigi tarih ve saat.
3. En son erigilim: Bu dosyaya en son erigildigi tarih ve saat.

Bu “Zaman Damgalari”nin iicii de bilgisayarlarin sistem saatinden alimir. Eger sistem
zamanm dogru ise bu damgalar dogrudur. Eger sistem zamam (kasith olarak sistem
zamammnin degistirilmesi dahil) herhangi bir nedenle yanhgsa. bu zaman damgalan da
yanlis olur.

b. Uygulama Metadatasi: Dosya sistem metadatasina ek olarak, bazi yazihim
uygulamalan kendi metadatastm olusturur. Ornegin, Microsoft Word yazihmi, dosya
sisteminden daha ayrinuh olan kendi metadatasim1 saglar. Bilgisayar sistem zamaninin
yanlig oldugu durumlarda, dogal olarak bu sistem iizerinde c¢alisan uygulama
yazihimlarinin (6rn., Microsoft Word) olusturdugu “Zaman Damgalan™ da yanhs olur.
Ayrica, “Yazar” gibi diger alanlar da kullanici tarafindan kolayca degistirilebilir.

¢. Gegmis Tarih Atma: Ge¢mis Tarih Atma (Antedating), dokiimanlan
yaratildiklarindan daha onceki bir tarihten gecerli kilma uygulamasim tammlayan bir
terimdir. Dijital dokiimanlar1 yaratp, belirli bir bilgisayardan, belirli bir kullanici
tarafindan ve belirli bir zamanda yaratilmig gibi gostermek son derece kolaydir. Bunun
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icin biitiin yapilmasi1 gereken, bilgisayar saatini istenen zamana ayarlamak, bilgisayara
istenen zamanda gecerli olan igletim sistemini yiiklemek, ve yiikleme sirasinda istenen
sirket, kullanici adi vs, gibi isimleri tanimlamakur. Eger dikkatlice yapilirsa, hi¢ bir adli
tip incelemesi s6zkonusu dokiimanin sahte oldugunu, sadece i¢erdigi metadataya bakarak
ispat edemez. Dilenirse. bu uygulamay: gostermek icin mahkemeye, istenen herhangi bir
kisi adina, istenen herhangi bir zaman (ge¢mis ya da gelecek) ve istenen herhangi bir sug¢
unsuru iceren bir dosya olusturabilirim. Bunu yapmak icin fazla bir teknik donanima
sahip olmak gerekmez, ve bu su¢ herhangi biri tarafindan iglenebilir.

Dolayisiyla, dijital kanian nasil elde edildigi, sozkonusu kamiin iceriginden daha fazla
onem tasir. Bir dokiimamin orijinalligi, diger ilgili faktorler dikkate alinmaksizin ve
sadece metadatamin incelenmesiyle, hi¢ bir kosulda saptanamaz.

IV. TUBITAK Bilirkisi Raporu

19 Subat 2010 tarihli, Erdem Alparslan, Tahsin Tiirkéz ve Dr. Hayrettin Bahsi tarafindan
hazirlanmis TUBITAK "in Bilirkisi Raporunu okudum.

TUBITAK Bilirkisi raporu ve rapora eslik eden dokiimantasyon iizerinde yaptigim
analize miitakip, hem genel olarak bu raporun yeterliligi hakkinda, hem de raporu
hazirlayanlarin  Bilgisayar Adli Tip incelemesi ile Dijital Dokiiman Dogrulama
alanlarindaki yeterlilikleri hakkinda ciddi ¢ekincelerim olustu. Bu raporun igerigi, bende,
raporu hazirlayanlarin bilgisayar adli up egitimi almadiklarn ve bilgisayar adli up
incelemesi tecriibesine sahip olmadiklart kanaatini olusturdu. Metadatanin adli tp
uygulamalarinda gecerli olmayan araclarla elde edilmis olmasi, ve bu sekilde elde edilen
metadatanin gergek olarak kabul edilmesi mazur goriilemez. Bu tip bir kamitin ne kadar
kolay bir sekilde imal edilebileceginden bahsedilmemesi ve bariz carpikhiklara isaret
edilmemesi, bende bu raporu hazirlayanlann bilgisayar adli tip uygulamalarinda gerekli
teknik bilgiye, yetenege ve tecriibeye sahip olmadiklan kanaatini olusturdu.. Potansiyel
bir bilgisayar su¢u incelemesinde, bilgisayar bilimi hakkinda bilgi sahibi olamak, adli tup
incelemesi i¢in tek basina yeterli degildir.

V. Askeri Bilirkisi Raporu

Ordu Komutanh@i Askeri Savciligi’nin gorevlendirdigi Mu.Alb. Yavuz Fildis tarafindan
26 Mart 2010 tarihinde hazirlanan Bilirkisi Raporunu, okudum.

Sozkonusu raporda aktarilan inceleme, bu ¢esit vakalan sorusturmada gecerli olan
bilgisayar adli tip uygulamalan ile tutarh goriinmektedir. Rapor, incelemeyi yapanin
temel bilgisayar adli tip kavramlari ve uygun sorusturma yontemleri hakkinda bilgili
oldugunu gostermektedir. incelemeyi yapanin profesyonelce bir sorugturma yiiriittiigii, ve
TUBITAK Bilirkisi raporundaki tutarsizliklari dogru bir sekilde saptadig: goriiliiyor.
Ayrica yine dogru olarak. bir belge iizerinde ¢ok kolay bir gekilde sahtecilik
yapilabilecegine, sahte belge imal edilebilecegine igaret ediyor.
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VI. Sonu¢

1. Iki raporun analizi ve bu sorusturmayla ilgili olgularin isiginda vardigum kani,
Mu.Alb. Yavuz Fildis tarafindan hazirlanmis raporun sorusturma teknikleri acisindan
uygun oldugudur.

2. Erdem Alparslan, Tahsin Tiirkoz ve Dr. Hayrettin Bahsi tarafindan hazirlanmis
raporda ise kamimca hatali bir yaklagim izlenmigtir. Soz konusu rapor, kisilerin
hiirriyetleri ile itibarlarimin mevzubahis oldugu bu denli énemli bir dava i¢cin sorumsuz
eksiklikler sergilemektedir.

2.a. Bu raporda, Sayin Fildig’in bilikisi raporunda da dikkati ¢ektigi ve belgelerde
sahtecilige isaret eden bulgular tamamen gozard: edilmistir.

2.b Kald: ki, soz konusu CD’lerde sahtecilige isaret eden bu bulgular yer almasaydi
dahi, sadece metadata iizerinden yapuan bir inceleme ile bu CD’lerdeki belgelerin
gercek oldugu sonucuna varmak miimkiin olmazdi.

3. Eldeki delillerin kaynag ve teknik yontem, sorusturma ve usiil ac¢isindan tiim
carpikliklar goz oniinde bulunduruldugunda, bu belgelerin sahte olmast muhtemeldir
ve herhangi bir yarg: siirecinde kullanilmalar: son derece sakincaludrr.

Yalkin Demirkaya
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YALKIN DEMIRKAYA

Yalkin DemirkayaSorusturmaci Dedektif ve Dedektif Ekip Amiri olarak 20 yillik polis
tecriibesine sahiptir. Bilgisayar Suglari Sorusturma Subesi Miidiirii olarak edindigi
tecriibesinin yanisira, Saym Demirkaya New York Polis Teskilatnin (NYPD) Dahili isler
Boliimii’niin Bas Bilgi Giivenligi Miidiirii olarak da hizmet vermigtir. Sayin Demirkaya
kamu sektorunde dahili sorusturmalar i¢in tahsis edilmis ilk bilgisayar sug¢lan sorugturma
birimini kurma sorumlulugunu iistlenmistir. Sayin Demirkaya dahili bilgisayar suglarin
sorusturma alaninda yontemleri gelistirmede Onciilik etmis ve bu yOntemleri
miikemmellestirmistir. “White hat hacker” olarak 29 yillik biligisayar tecriibesi vardir.
New York Polis Teskilau'nda Dahili Aragtirmalar Boliimii'niin Bilgisayar Suglan
Sorugturma Birimi’nin Kurucusu ve Sube Miidiirii olarak gdrev yapmsuir.

Dahili bilgisayar sug¢lart sorusturmalar konusunda diinyanin 6nde gelen uzmanlarindan
olan Sayin Demirkaya, bilgisayar suclar alaninda yontemlerin ve sorusturma usullerinin
gelistirmesine katkida bulunmustur. Miisteri kurumlar i¢in hayati tehlike arzeden yiiksek
diizeyde sanayi casusluklarini sorusturmakta genis tecriibesi vardir. “Fortune 5007
sirketlerinin sanayi casusluk davalarinda bagarih sorugturmalar ve delil toplama iglemleri
gerceklestirmistir. Sayin Demirkaya polis teskilatlan i¢in oldugu gibi hukuk, is diinyas:
ve akademik camia i¢in de damsmanhik yapmus, konugmalar vermistir. Bilgisayar
Giivenligi, Bilgisayar Suc¢ Sorusturmasi, Bilgisayar Adli Tip ve Elektronik Korunma
konularinda dersler vermistir.

Sayin Demirkaya'nin Polis Bilimleri dalinda bir lisans diplomas: ve Ceza Hukuku
dalinda Bilgisayar Bilimi uzmanhgiyla bir Master diplomas: vardir. A.B.D. Milli
Giivenlik Kurumu tarafindan verilmis Bilgi Giivenligi Denetleyicisi sertifikas1 vardir.
Sertifikali bir Ozel Detektif (NYS#11000141778), Sertifikali bir Bilgisayar Adli Tip
Denetleyicisi ve Sertifikali bir Dijital Adli Tip Pratisyenidir.

Is Tecriibesi

2004 — bugiine:
Genel Miidiir, Cyber Diligence, Inc.

1995 — 2007: _
Sube Miidiirii, New York Polis Teskilati (NYPD), Dahili Isler Boliimii, Ceza
Arastirmalar ve Bilgisayar Suclan Sorusturma Birimi

1996 — 2004:
Kurucu ve Sirket Sahibi, Digital Services, Co.

1994 — 1995:
Devriye Amiri, New York Polis Teskilati (NYPD), Devriye Hizmetleri Boliimii



1993 — 1994:
Sorusturma Detektifi, New York Polis Teskilati (NYPD), Istihbarat Analiz Birimi,
Organize Suglar Kontrol Boliimii

1988 — 1993:
Uzman Detektif, New York Polis Teskilat (NYPD), Teknik Destek Birimi, Boliim
Baskam Ofisi

1987 — 1988: Polis Memuru. New York Polis Teskilatt (NYPD), Devriye Hizmetleri
Boliimii

1982 — 1987:Bilgisayar Programlayicisi/Danismani
Egitim

- MA (Master), Ceza Hukuku, Bilgisayar Uzmanhg, John Jay College
of Criminal Justice, CUNY. 1989

- BS (Magna Cum Laude), Polis Bilimleri, John Jay College of Criminal Justice,
CUNY. 1986

Sertifikalar

- Digital Forensics Certified Practitioner, DFCB, National Center for Forensic
Science, Cert # 210-39-135

- Certified Computer Forensic Examiner, New York Police Department

- Certified Information Security Assessor, United States National Security
Agency

- Certified ProDiscover Forensic Examiner, Technology Pathways

- Certified Wetstone Investigator

- Licensed Private Investigator NYS # 11000141778

- Master Linguist (Tiirkce)

Bilgisayar Adli Tip Egitimi

- Hacking Bootcamp. Exploits and Live Incident Investigation. Ekim 2009

- AccessData, Forensic Tool Kit — Windows Vista Forensics. Agustos 2007

- Technology Pathways, Certified ProDiscover Forensic Examiner. Mayis 2007
- AccessData, Forensic Tool Kit — Internet Forensics. Subat 2006

- Guidance Software, Encase Intermediate Analysis & Reporting. Haziran 2004
- NYPD, Computer Forensics Course. Agustos 2006

- AccessData, Forensic Tool Kit — Advanced Windows Forensics. Aralik 2004
- NYPD, Computer Crimes Investigations Course. Nisan 2004

- NTI, Computer Forensics Training Course. Subat 2002



- NTI, Computer Forensics NTFS Training Course. Subat 2002
Ders verme tecriibesi

- Egitmen, Certified ProDiscover Forensic Examiner (CPE) Kursu

- Kurucu ve Bas Egitmen, Computer Forensics Kursu, NYPD

- Misafir Egitmen, Computer Forensics and Network Forensics, Stevens
University Graduate School, Giiz 2005 ve Giiz 2006 donemleri.

- Kurucu ve Bas Egitmen, Computer Crimes Investigation Kursu, NYPD

- Bag Egitmen, Bilgisayar Adli Tip Kursu, Turk Emniyet, istihbarat Boliimii,
2006.

- Egitmen, Computer Crime & Computer Forensics Kursu, Suffolk County
Police Department (2004)

- Egitmen, Computer Crimes Investigations Course, New Rochelle & White
Plains Police Departments (2003)

- Misafir Egitmen, Computer Forensics, NYU Continuing Studies (2002)

- Misafir Egitmen, “Computer Crime” Fordam University (2002)

- Egitmen, “Network Forensics™, Techno Forensics 2007 Annual Symposium

- Workshop egitmeni, “Computer Crimes Investigations”, 1997 International
CompStat Conference.

Komiteler, vb.

- Uye, Industry Advisory Board, Polytechnic University

- Hakim, CSAW 2007, 2008 & 2009 Computer Forensic Challenge. Polytechnic
University.

- Uye, State of Wisconsin, Department of Justice, Governor’s Cyber
Terrorism Advisory Board (2004)

- Damisman, Chronicle Solutions, Network Forensics

- Damisman, Computer Associates, eTrust Network Forensics

Diger

- Konusmaci, ACFE/USIUD, Use of Technology on Internal Fraud Investigations
Istanbul, Turkey (2008)

- Konusmaci, FBV/Infraguard, High Level Internal Threats (2008)

- Ozel Konusmaci, Purdue University, CERIAS — 8th Annual Information
Security Symposium (2007)

- Konusmaci, FBI/Infraguard, Computer Network Forensics (2007)

- Ozel Konusmaci, CA Symposium on Network Forensics — Kiev Ukraine. 2006

- Keynote Konugmaci, Information Systems Security Association (ISSA), 11th
Annual Conference & Exhibition

- Keynote Konusmaci, Stevens University, MOT Symposium: Guarding Your
Business from Cyber Attack.

- Panelist, TechXchange, Columbia University (2003)



- Konugmaci, Financial Fortress Leadership Group (2002, 2007)

- Misafir, Technogenesis TV, “Cybersecurity — Guarding Your Business in the

Post 9-11 Reality” program (2002)

- Ozel Konugmaci, New Jersey Institute of Technology, Cyber Terrorism and
Industrial Espionage (2005)

- Konusmaci, The Association for Women in Computing, “Computer Crime”

(2006)

- Konusmaci, Association of Certified Fraud Examiners, 2004 Fraud Seminar

- Ozel Konusmaci, Employee ROI, Executive Symposium, Homeland Security &
Corporate Governance (2003)

Yayinlar

- Katkida bulunan yazar, “Guarding Your Business: A Management Approach to
Security”, Kluwer Academic Publisher, 2004
- Katkida bulunan yazar, “Cyber-Crime Fighter” Newsletter, April 2003



