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Bilgisayar Sorugturma Kurulu

Damsmanlik hizmeti amaciyla hazirlanmistir

4 Mayis 2010

Peter A. Biagett, Esq.

Mintz., Levin, Cohn, Ferris, Glovsky and Popeo, P.C.
One Official Center

Boston, MA 02111

Yanit : Cetin Dogan Konusu

Sayin Peter,

Bilgisayar Sorugturma Kurulunda miigterilerimizin erisiminin engellendigi belli bash CD’ler,
DVD'ler ve elekironik dosyalarda depolandign iddia edilen verilerin dogrulugunun gézden
gegirilmesi istenmistir. Bu verilere miigterilerimizin erisimi saglandifr anda daha kesin bir analizi
istlenmeyi istemekteyiz, ancak bu stire zarfinda teyit ederiz ki:

(1) Bir bilgisayar kullanmieisinin, o bilgisayarda depolanan birgok bilgivi; hatta gdriinen tarihe
veya bilgisayardaki bir belgenin yazanna veya bilgisayarin IP adresine kadar degistirmesi
cok kolaydir.

(2) Windows ™ sistemleri dokiimanlara ya da dosyalara genellikle kaynaklarmin kolayhikla
tespit edilmesini saglayan bilgiler koymazlar.

(3) Sonug olarak, her dokiiman veya dosya hakkinda, herhangi bir kimsenin doZrulufundan
veya biitiinliigiinden emin olmadan tnce, meydana geldigi tilm sistemin konteksti igerisinde
incelenme yapilmahdir, Zira burada bu tiir bir inceleme yapilmamaktadir, bu nedenle sdz
konusu dokimanlar ve belgeler; olugturulma tarihleri, yazary, girketi, sistem orifini ve/veya
kurucu bilyiler agrsindan tamamen yanlis olabilmektedir.
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Ancak bununla birlikte, tarafimiza orijinal dokiimanlarin veya veri saklama ortamimin erisimi
saflanmamistir, bu nedenle bu zamana kadar depolanan verilerin nitelifine, belirli verilerin
dogrulufuna ve Microsoft Office™ dokiimanlanmin niteligine ve zaman damgasindaki tarihi
incelemeye dair yapilan analizlerimiz sirli olmugtur. Bu yiizden bilgisayar dosyalarindaki ve
bilgisayar sistemlerindeki tamimlayici bilgilerin, ‘kullamicr tarafindan segilebilir durumda’, yani
sistemin bir kullamcisinn herhangi bir bilgivi herhangi bir anda degigtirebileceginin vurgulanmasi
onemiidir. Bilgisayar sisteminin kendisi tarumlayici verilerin kesin ve dofru oldufunu garanti

etmemektedir.

Tarih ve Zaman : Bir bilgisayardaki tarihin ve zamanin veya belli bir dosyadaki tarihin ve zamamn
dogru olmamas: her zaman mimkiindiir. Yapilan itibariyle bilgisayarlardaki tarih ve zaman
kullanicinin ayarladifnn gekildedir. Sistem caligmaya basladiginda kullaricinin BIOS (Temel Giris-
Cikis Sistemi ) ayarlarina girerek tarih ve zamani istedigi gibi degistirmesi kolaydir. Bu islemden
itibaren de olugturulan ya da erisilen her dosya degistirilmig tarih ve zamani gisterecektir. Bu ayrica
daha eski bir bilgisayarin i¢ pili bosaluldiginda da meydana gelmektedir, soyle ki ; dahili saat
dogrulugunu kaybeder ve pil dldiikten sonra, sistem caligmaya bagladifinda kullanicidan yeni bir
tarih ve zaman sorar , va da sadece iiretici tarafindan gelisigiizel belirlenmis tarihi kullamir. Bu tiir

tahrifatlann Ostesinden gelmenin teknik yollar1 vardir, Grnegin ;

- BIOS® u kilitlemek ve sistemi

tarih ve zamani, bir tarih sunucusundan (server) almaya zorlamaktir- ancak bu olayda bu tir bir
korumanin safflandifina dair herhangi bir kanmtin sunuldugunu gérememekteyiz,

Elbette, bilgisayarda olusturulan herhangi bir dosya, tarihi ve zamam degistirildikten sonra,
dag[stirilmi$ olan tarih ve zamani gdsterecektir. Bu durum, o bilgisayarda olusturulan Microsoft
Office™ dokimanlan, bilgisayara taranarak aktarilan dosyalar ya da bilgisayardan ginderilen e-
postalar icin de gecerli olmaktadir. (e-postalar konusunda; e-postalan isleyen bir sunucu (server)
bulunmaktadir, sunucunun bilgisi dahilinde tarih ve zaman gostermesi igin tarih ve zaman
ayarlanabilmektedir) Benzer sekilde, sistemde olusturulan CD’ler ve DV ler de degistirilmis
zamani gosterecektir. Sonug olarak, tarih ve zaman bilgisinin tam dogruluguna dair kesin bir
sorugturma yiiriitebilmek icin, enine boyuna inceleme yapilmalidir, &rnegin, sistem kayit dosyalan,
birbirine uymayan zaman dilimlerinde girigler olup olmadifina dair ve aym zamanda ilgili
dokiimanlanin ve dosyalarin tarih bilgisini destekleyecek diger baglamsal bilgilere dair
incelenmelidir. Orijinal bilgisayar sistemi ve sistemin wygun hukuki sorugturmas: bulunmadiginda,
herhangi bir dosyammn olugturuldugu tarih ve zamam sorumlu bir sekilde belirlemenin bir yolu

verktur,

Yazar : Microsoft Office™ kullanilarak olusturulan dokiimanlarda saklanan {ist veri , dokiimanin
*Yazar® kaydim igermemektedir, ancak bu dokiman: olusturmak igin bilgisavar: kullanan kisinin
degil, sadece kullamlan bilgisayarin bilgisini gistermektedir. Tarihlerde ve zamanda oldugu glbl bu

‘Ya.{ar Verisi kullann:l tarafindan , dnkumamn iizering qagtlklanmak ‘Orzellikle

herhangi bir zaman sonra kolaylikla degistirilebilir. Aym basit.islem
-——_.-:btch_$|rkel verisini degistirmek icin de kullamlabilir.
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Orijin : Yukanda agiklandig gibi, birgok dokiiman ve belirli dosyalar “vazar® veya ‘sirket’ olarak
ghriilen kolayca degistirilebilen veriler icermekteyken, ¢ogu,  hangi bilgisavar sisteminden
peldikleri bilgisini kaydetmezler. Dijital haklar yonetimi (DRM) yazihmimin ya da donamimin
bulundugu, genellikle miizik ya da filmleri kapsayan hirtakim ortam dosyalan gibi bazi istisnalar
olmakla birlikte, herhangi bir ortamda galinmak ya da oypatilmak iizere tasarlanmamis dosya ya da
dokiimanlan igeren diskleri olustururken kullamlan CD ya da DVD yazilimlarinin higbiri bu DRM
kontrollerini kullanmaz.  Sonug olarak, bir CD veya DVD' wi belli bir bilgisayar sistemiyle
iliskilendirmek genellikle o CD} veya DVD'deki tiim dokiimanlann tzelliklerinin incelenmesiyle
gergeklestirilmektedir ve yukanda belirtildigi gibi, bu dzelliklerin birgofunun kullame tarafindan
defistirildigi akilda tutulmalidir,

I Adresi : Son olarak, dosyalarda belirtilen IF adresteri bile degigtivilebilmekredir. Genellikle
dosyalarin ve dokilmanlarin olusturuldugu sistemin [P adres bilgisi tutulmamaktadir. Belirli is
paylagim yazilimlari (8rnegin Lotus Notes™ veya Microsoft Exchange™") is akisi prosesinin bir
parcast olarak bu bilgiyi igerebilir ancak yine de bu bilginin kullanici tarafindan ayarlanmasina da
izin vermektedirler. Sonug olarak, higbir sorumlu denetgi, tiim destekleyici bilgisayar afim (kayi
dosyalari, ag trafigi aktanimlar-capture’lan,vs) gbzden gecirmeden belirli bir dosyadan [P adresini
kesinlikle kabul etmeyecektir. Bir kullamer igin , bir sistemde gercekieki TP adresinden bagka
olarak kendi istedigi [P adresini gdsteren dosya olusturmak gok kolaydir.

Sonug¢ : Bilgisayar Sorusturma Kurulunun gérilsiine ghre; orijinal (ya da orijinal gibi girilen)
sistemin yetkili bir hukuki analiz uzmam tarafindan incelenmemesi durumunda, herhangi bir

bilgisayar dosyasinda, doklimanlardaki {ist verilerin veya zaman damgasindaki tarihlerin dogrulugu
siphelidir ve pergek olarak kabul edilemez.

Saygilarimla,
John D. Tessel, CISSP

Teknolojiden Sorumlu Baskan
Bilgisayar Tahkikat Kurumu (CIA)
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